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GUIA DE JUSTIFICACION
PUESTO DE TRABAJO SEGURO
AGENTES DIGITALIZADORES
ADHERIDOS (ADA)

CONVOCATORIAS DE AYUDAS DESTINADAS A LA DIGITALIZACION DE EMPRESAS EN EL
MARCO DE LA AGENDA ESPANA DIGITAL 2025, EL PLAN DE DIGITALIZACION DE PYMES
2021-2025 Y EL PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA -
FINANCIADO POR LA UNION EUROPEA- NEXT GENERATION EU

(PROGRAMA KIT DIGITAL)

AVISO: La presente guia tiene un caracter informativo y no legal. Cualquier duda relacionada
con la misma serd interpretada segun lo dispuesto en la Orden ETD/1498/2021, de 29 de

diciembre, por la que se aprueban las bases reguladoras de la concesién de ayudas para la
digitalizacién de pequefias empresas, microempresas y personas en situacion de autoempleo, en el
marco de la Agenda Esparia Digital 2025, el Plan de Digitalizacion PYMEs 2021-2025 y el Plan de
Recuperacion, Transformacion y Resiliencia de Espafia -Financiado por la Unién Europea- Next
Generation EU (Programa Kit Digital), modificada posteriormente por la Orden ETD/734/2022, de
26 de julio; por la Orden ETD/739/2023, de 20 de junio y por la Orden TDF/435/2024, de 9 de
mayo, Resoluciones de la Entidad Publica Empresarial Red.es. por las que se publican las
correspondientes convocatorias en el marco del Programa Kit Digital, asi como la Ley 38/2003, de
17 de noviembre, General de Subvenciones, sus disposiciones de desarrollo; la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, asi como
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y funcionamiento del
sector publico por medios electronicos; la normativa del Mecanismo de Recuperacion,
Transformacién y Resiliencia, en su defecto, por las restantes normas de Derecho Administrativo
y, en dltimo término, por las normas de Derecho Privado, conforme a lo dispuesto en el articulo 5.1
de la citada Ley 38/2003.
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VERSION DE CAMBIOS
Version Fecha Descripcion

Vi1 05/09/2024 Redaccidn Guia justificacion “Puesto de Trabajo
Seguro”.

V2 16/09/2024 Modificacién del punto 2.1.5. Evidencias

documentales. El tipo de evidencia de la etiqueta:

Genérica

V3 20/09/2024 Modificacién del punto 2 del epigrafe 2.1.3:

Memoria Técnica: Puntuacién minima de 15.000 del
procesador de hardware en la herramienta de
PassMark Software, con fecha igual o posterior al
13/05/2024.

Modificacién el apartado “Publicidad” del epigrafe
2.1.5.: “Evidencias Documentales”, en referencia al
emblema de la Unién Europea.
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1. INTRODUCCION

Este documento tiene como objetivo exponer de forma clara, practica y simple el
procedimiento necesario para la justificacion, de primera y segunda fase, de la implantacion
y mantenimiento de la Categoria de Solucién Puesto de Trabajo Seguro en el marco del
programa Kit Digital, regulado en la Orden ETD/1498/2021, de 29 de diciembre, modificada
por la Orden ETD/734/2022, de 26 de julio, la Orden ETD/739/2023, de 20 de junio y la
Orden TDF/435/2024, de 9 de mayo, (en adelante, “Bases Reguladoras”) que desarrolla la
entidad publica empresarial Red.es, M.P., (en adelante “Red.es”), por la que se aprueban las
bases reguladoras de la concesién de ayudas para la digitalizacién de pequefias empresas,
microempresas y personas en situacién de autoempleo, en el marco de la Agenda Espafia
Digital 2025, el Plan de Digitalizacion PYMEs 2021-2025 y el Plan de Recuperacién,
Transformacién y Resiliencia de Espafia -Financiado por la Unién Europea- Next Generation
EU (programa Kit Digital).
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2. JUSTIFICACION DE PUESTO DE TRABAJO SEGURO
2.1. JUSTIFICACION DE LA FASE 1

Iniciada una justificacién, segin el procedimiento descrito en la ‘Guia procedimiento
general comun de justificacion ADA” se mostrara en la plataforma la primera etapa del
formulario de justificacion (En adelante “el formulario”) que debera cumplimentar el
Agente Digitalizador Adherido (En adelante “ADA”), el cual se presenta como estado
“Borrador”:

_

Cuenta justificativa KD/QQ0000

W* acwardo: KDA00000 Categoria de soluckin de digitalizackin: Pussto de trabajo sagura
MIF Pyme WIF Dhgrtaizadar omione e L solucian

L]

Mediante la cumplimentacion de La siguiente MEMORIA TECHICA, cuya totalidad de los campos deberd ser obligatoriamente respondida, yo,
AGENTE DIGITALIZADOR ADHERIDO, presento, en nombre del Benefidarie, de conformidad con of articulo 31 de la Orden ETD/ 149872021, de

29 de diciembre. modificada por la Orden ETDYT34/2022. de 26 de julio. L Orden ETD,/T39/2023. de 20 de jumio v [ Orden TDF/M35/2024, de
9 de mayo el detalle técnico y funcional de las soluciones instaladas y prestadas.

Seguidamente, el formulario presentara los siguientes apartados:
2.1.1. DATOS BASICOS DE LA SOLUCION

En este primer apartado, se muestran los datos identificativos NIF PYME, NIF Digitalizador
y el nombre de la solucién.

Cuenta justificativa KD/QQO000

[ ] $

W* acwardo:  KDWO00000 Categoria de soluckén de digitalizackin: Pussio da trabajo seguro ~
MIF Pyme IF Doptazador Homipne e 1 solucin
s

Mediante la cumplimentacion de La siguiente MEMORIA TECNICA, cuya totalidad de los campos deberid ser obligatoriamente respondida, yo,
AGEMTE DIGITALIZADOR ADHERIDO, presents, en nombre del Benefidano, de conformidad con el articulo 31 de la Onden ETD4598,/2021, de

29 de diciembine, modificada por la Orden ETDYT 342022, de 26 de julic. b Orden ETDTIHZ 025, de 20 de junio y [ Orden TOFMI5 2024, de
9 de mayo el detalle técnico y funcional de Las soluciones instaladas y prestadas.
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2.1.2. SUSTITUCION DE UNA SOLUCION YA EXISTENTE

Si la solucion implantada consiste en la sustitucion de una ya existente, en el formulario
aparecera una declaracion responsable a tal efecto, que debera confirmar el ADA, y un
desglose de las funcionalidades que no cumplia anteriormente la herramienta y que tras la
implantacion de la solucion si cumpliria:
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Una vez cumplimentado, el ADA pulsara en el boton “Siguiente” que se encuentra al final de
la pagina para avanzar al siguiente apartado del formulario. Cabe sefialar que el ADA
dispondra del botén “Guardar” durante todo el proceso de cumplimentacion del
formulario, a través del cual podra guardar los cambios que hubiera realizado en el mismo
y continuar con la cumplimentacién desde ese punto en otro momento:
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2.1.3. MEMORIA TECNICA

El primer bloque del formulario se compondra de los siguientes apartados: lo primero que
tendra que indicar es si ha proporcionado un ordenador de sobremesa o un ordenador
portatil.

1) Dispositivo hardware suministrado. Debera indicar el tipo de dispositivo nuevo

suministrado (ordenador de sobremesa o portatil), y se debera especificar en la parte
inferior la “Marca”, o en su caso “Otra Marca”, “Modelo”, o es su caso “Otro
Modelo”,”Part Number”, o es su caso “Otro Part Number”, “N¢ de serie” y
“Memoria RAM”, “Almacenamiento” y “Procesador”, o, en su caso, “Otro
Procesador”:

amara

Eipeecifigue B, rodes, n® e Benie ¥ processdor o8l dapoiiting Juministrads:
MARCA OTRA MARCA: i MODELC: OTRO MO DELD:
PART MUMBER: QOTRD PART NUMEBER:
WP SERIE: MEMORLA FLAM: ALMACEMAMIENTO:
PROCESADDER: OTRD PROCESADOR:

Al cumplimentar la casilla “Marca” se abrira un desplegable en el que aparecen todas
las marcas validadas, previamente por Red.es, en el caso de que la marca del dispositivo
no se encuentre en este listado se cumplimentara la casilla “Otra Marca”.

Al cumplimentar la casilla “Modelo” se abrira un desplegable en el que aparecen todos

los modelos validados, previamente por Red.es. En el caso de que el modelo del
dispositivo no se encuentre en este listado se cumplimentara la casilla “Otro Modelo”.
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Al cumplimentar la casilla “Part Number” se abrira un desplegable en el que aparecen
todos los Part Number validados, previamente por Red.es,. En el caso de que el Part
Number del dispositivo no se encuentre en este listado se cumplimentara la casilla
“Otro Part Number”.

Al cumplimentar la casilla “Procesador” se abrird un desplegable en el que aparecen
todos los procesadores que tienen, como minimo, una puntuaciéon minima de 15.000 en
PassMark. En el caso de que el procesador instalado no aparezca en este listado se
cumplimentara la casilla “Otro Procesador”.

2) Procesador/Rendimiento. En este apartado el ADA debera confirmar la declaracién
responsable relativa a los siguientes puntos, e indicar la fecha de lanzamiento al
procesador, la cual debera ser posterior al primer trimestre de 2023:

e La proporcion de hardware con las caracteristicas requeridas: 4
nucleos fisicos, y una velocidad de reloj (CPU clock) maxima de, al
menos, 2.9 GHz.

e Puntuacién minima de 15.000 del procesador de hardware en la

herramienta de PassMark Software, con fecha igual o posterior al
13/05/2024.

PROCESADOR/RENDIMIENTO

e De OG0 UN PAITWE'E Gue S Bl PPEN0S, 4 PUCHOS IECOD Y UND VIO CRY Ok Te

30/ mm/sass O] L fecnt de ianzamiento 8! mertadD el procesasor deberd ser postenor M primer inmestre ge 2023

3) Memoria RAM. En este apartado el Agente Digitalizador Adherido debera confirmar la
declaracién responsable relativa a la memoria minima requerida de 16GB e indicar la
tecnologia DDR4-DDR5-LPDDR4-LPDDR5. En el caso de ser “Otra” obligatoriamente
tendra que cumplimentar este campo.

MEMORIA FAM
He propanticnads uh hardware gue dipane de una memana mirima de 16 GB
Con tacrologia

oy

-1 3 FDOR4 P E

DDA DDRS LFDOR LPODRS O

4) Almacenamiento. En este apartado el Agente Digitalizador Adherido debera confirmar
la declaracidn responsable relativa al almacenamiento minimo interno requerido de
512 GB de almacenamiento interno SSD NVMe.

ALMACEMAMIENTO

He proporcionsdo un handware gue provss und chpacidad de 312 GB almacenamisnto irternd S50 MVMe.

5) Encriptado. En este apartado el ADA debera confirmar la declaraciéon responsable
relativa al encriptado/cifrado en reposo con el fin de garantizar la seguridad de todos
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6)

7)

Sistema operativo. En este apartado el ADA deberda confirmar la declaraciéon
responsable relativa al sistema operativo profesional preinstalado y con licencia de
fabrica. Se admitira Microsoft Windows 11 Profesional, MacOS 14 o Google ChromeOS
Enterprise o superior.

Debera indica el ndmero de Licencia del Sistema Operativo profesional instalado, en
caso de que disponga de ella. En caso contrario, se deberd indicar el nimero de serie
del ordenador mas la versidn del sistema operativo instalado.

amara

SISTEMA OPERATIVO

He propondionsid un Ranswace Con un Stema aperative (on un fin profesonsl ya irstaads.
MECrosoft Windows 11 Profesions WS 14 Google ChromeOs Enterpese Otro
S ODEry a n G &N & lstan

En cod0 de rc disporer g [oendis nimens g ferie i werion el Sstems operathg

Tarjeta grafica. En este apartado el ADA debera confirmar la declaracién responsable
relativa a la tarjeta grafica dedicada o integrada y soporte para el uso de 2 monitores
con una resolucién minima de Full HD.

TARJETA GRAFICA

He praporcionado un hardware con tarata grafica dadicada o integrada con una resglucidn minima de Full HD.

8)

9)

Tarjeta de sonido integrada. En este apartado el ADA debera confirmar la declaracién
responsable relativa a la tarjeta de sonido integrada.

TARJETA DE SONIDO INTEGRADA

He proporcionado un handware con tafeta de sonido integrada,

Conectividad inalambrica. En este apartado el ADA debera confirmar la declaraciéon
responsable relativa a:

o Conectividad inaldmbrica compatible con el estdndar WI-FI 6 o superior.

o Latarjeta de red integrada que proveera conectividad Bluetooth 5.1 o superior.
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COMECTIVIDAD INALAMBRICA

He proporcionadao un harcware con tafeta de red integrada de conectividad inal dmbrica compatible con &l astdndar Wi-Fi 6 @ superier,

He proporcionado un hardvare con tageta de red integrada que proveerd conectividad Bluetooth 5.1 o superior,

10) Webcam. En este apartado el ADA debera confirmar la declaracion responsable relativa
a que el dispositivo suministrado cuenta con cdmara web con resolucién HD.

WEE CAM

He proporcionado un dispostivg Con CAMAara Wed Con résalucion HD.

11) Robustez. En este apartado el ADA deberad confirmar que ha proporcionado un
dispositivo con certificado MIL STD 810H, cumpliendo con los métodos especificados en
las bases. En caso de contar con otra certificacion, debera especificar de cual se trata en
el campo habilitado a tal efecto.

ROBUSTEZ

He propon

n disposithvo con certficacion MIL 5T 8108 gue cumple con & mencs 5 métodos, entre slos estan: alta iemperaburs, bajs femp
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12) Energia. En este apartado el ADA debera confirmar la declaracion responsable relativa a
que el dispositivo cumple con los requisitos relacionados con la energia establecidos de
acuerdo con la Directiva 2009/125/EC:

ENERGIA

13) Lector de tarjetas SMARTCARD (DNI-e). En este apartado el ADA debera confirmar la
declaracién responsable relativa a que se ha proporcionado un lector de tarjetas
inteligente que cumpla con el estdndar 1SO-7816, siendo necesario que también
especifique si el dispositivo se encuentra integrado o no:

LECTOR DE TARJETAS SMARTCARD (DMI-g)
He proporcionado un lector de tarjetas inteligente que cumple el estandar IS0-7816
El dispositivo se encuentra integrade

14) Interfaces de entrada/salida. En este apartado el ADA debera seleccionar todos los
puertos con los que cuenta el dispositivo:
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INTERFACES DE ENTRADAS SALIDA
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15) Certificaciones. En este apartado el ADA debera seleccionar el certificado con el que

cuenta en su dispositivo, debera ser, al menos, alguna de las siguientes certificaciones

ENERGY STAR®, EPEAT™ Silver Registered o TCO, y en el caso de tratarse otra, debera
especificar de cual se trata:

CERTIFICACIONES

He propond raddd o Riedweng gue Geentd 6, &

EMNERGY STAR®

16) Publicidad. En este apartado el ADA debera confirmar la declaracién responsable

relativa al cumplimiento con los requisitos en materia de publicidad. Ademas debe
indicar si la publicidad se ha realizado mediante etiqueta o mediante grabado.

FUBLICIDAD

M propen:

uiphon en enberia S pubicidad erpecificemdcn en i Drden TDH

24 g F O mvaryo, DOr 3 Quib S mosifice
& Qg ETI 4 iFg 5 e Digier SuEth DRl & & POl & &0 &l Sroenador i MOrilor, Sigin Comeadrd. Ly
i0 8l hapa del Plan de Retuperacion, Transformacion y Resifenci, ef logo del hin's
Enticad Plbica Empresarial Red es

compasicin comended los sigubentes logos:
mars [ Trarsfoemacion Digital y e 18 Funcian Plblics

La etiquets s pegads en superfice vishie del portatil o ondenadon y mon
ST CATRTET ST CAS 1RINCES T PIMas

LOr y cumpie Com a5 Bl grahado: s ha realizado en superfices caramente visbies, por
MELSTCE iINdE DS ' NO SEPABDIES OF '35 MSmat

Regcabcta &l maleripl Serd resinente B Oelzasie, B bouh. B og Qisahverhes, A LA UL & Mtxs

suptrTicies, restsienie al paso o TRMpo W & Terperaiunys o 40°C a = 148550

& Reigeacha & 1B rpnedidn, dTite Qg D0k y TRl

MOS0 O LSS Jurdlis

17) Requisitos minimos y comunes de seguridad. El ADA debera confirmar la declaracién

responsable relativa a: Arranque seguro, Chip TPM, T2 o similar (segun plataforma) e
Identificacién biométrica. Ademas, en este ultimo, debe seleccionar el sistema de
seguridad seleccionado para acceder al sistema.

REQLRSITOS MINIMOS ¥ COMUNES DE SEGURIDAD:
ARRAMQUE SEGURD
He proporcionada un hardwene gue cuenta con medidas de proteccidn ol Droceso de amangUe contra stagues de seguridad mediante oidigo malkcioso de tioo
Secure Boct s

CHIP TP, T2 O SIMILAR. segin platatorma

He proporciorado un hardwene gue cuents com chip gue forfalecers Lo infegridad del ssbema, mitica

i riengos o atsques Chemétioos y ofrecers ura Dase mas saikds
para |3 g osd

IDENTIFICACION BIDOMETRICA
He proporcionado un hardwane (on eementos o seguridad bomEtrics pars reforsr [ seguridad o s sreses ol sistema
Leior de huelas digtales

Chmarn e par reconocimien REpproCmaeTio 92 val REtonaCmienio Ot rig CRr
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18) Servicio de mantenimiento y soporte: En este apartado el ADA debera seleccionar todas
las garantias que prestara al beneficiario desde la entrega del dispositivo y hasta la
finalizacidn de la ejecucion de la fase 2.

SERVICIO DE MANTENIMIENTO Y SOPORTE

SrOQOMCONEA0S NCUyen Bs Souentes Qarantiys, ORI0e S, eiregh y Nast

19) Ciberseguridad. En este apartado el ADA debera confirmar la declaracién responsable
relativa a la licencia de la categoria de solucion “Ciberseguridad” integrada con los
requisitos minimos (Antimalware, Antispyware, Correo Seguro, Navegacion Segura,
Andlisis y deteccién de amenazas, Monitorizacion de la red, Configuracién inicial y
actualizaciones de seguridad, Requisitos especiales de formacién). Ademas de describir
en el campo de texto libre el fabricante y la version de la licencia de esta categoria de
solucion.

CIBERSEGURIDAD

En el caso de haber seleccionado al inicio del formulario que se trata de un dispositivo de
sobremesa, ademds de las caracteristicas comunes, mencionadas hasta ahora, deberd confirmar
mediante declaracion responsable las siquientes caracteristicas propias del dispositivo:

20) Monitor. En este apartado el ADA debera seleccionar que el monitor cumple con todos
los requisitos senalados en la Orden de Bases, ademas de indicar la marca, modelo y

Pagina 12 de 26
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numero de serie del mismo.

MONITOR

orgensdor G SoDremess que Cluye un moriionr Que Oampde 00N 105 SQUEMEs requeshos

MARCA: MODELD: MW® SERIE:

21) Teclado. En este apartado el ADA debera confirmar la declaracién responsable relativa
a que se ha proporcionado teclado en espafiol para la funcionalidad completa del
dispositivo.

TECLADO

El dispositive gue he proporconade inc uye um teclado espanal, gue asegura ‘a funcionalidad comp del dispostive.

22) Cableado. En este apartado el ADA debera confirmar la declaracion responsable relativa
a que se ha proporcionado cable HDMI para la conexién ordenador- monitor, en el caso
que corresponda.

CABLEADO

He proporcioredo ¢ cableado pard la aimentacion de los dispositives, 257 como cabile MDA para 2 conexidn ordenador — menitor, en su caso

23) Ratoén. En este apartado el ADA debera confirmar la declaracién responsable relativa a
un raton 6ptico, con al menos dos botones y funcién scroll.

El dispasitive induye wn raton optico con, al menos, dos botones y funcion soroll gue assgura |a funcionalidad completa del dispositha

En el caso de haber seleccionado al inicio del formulario que se trata de un dispositivo de portdtil,
ademds de las caracteristicas comunes, mencionadas hasta ahora, deberd confirmar mediante
declaracion responsable las siguientes caracteristicas propias del dispositivo:

24) Pantalla. En este apartado el ADA debera confirmar la declaracion responsable relativa a
una pantalla de tamafio minimo de 13 pulgadas.

PAMTALLA

En &l caso de qué & dispositivo s& trate de un ordenador portalil, 13 pantalls debe tener un tamans meima de 13 pulgadas.

25) Interfaces de entrada/salida. Este apartado se refiere a las peculiaridades de las
interfaces de entrada/salida que debe cumplir uno de los puertos USB 3.0 o superior tipo
C de los dispositivos portatiles, independientemente de que deben contar con todos las
interfaces de entrada/salida indicadas en la parte comtn de esta memoria técnica. Por
otro lado, debera seleccionar si el interfaz estd integrado en el dispositivo o en un
replicador de puertos (Dock Station o similar):
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INTERFACES DE ENTRADA/S SALIDA

El dispositivg portstil cusnta con, &l ménds, un pusrta USE 3.0 o superior tipd C con fundiones DisplayPort + Power Deliveny + UISE
Log intenfaces de entrada © 5alida se han proporcionado:

ntegrados en & Dock station, Replicador

disporsitvg de puertos o smilar

26) Ratén. En este apartado el ADA debera confirmar la declaracidn responsable relativa a
que el dispositivo incluye un ratén 6ptico, con al menos dos botones y funcién scroll o
integrado o touchpad, segin corresponda.

guee asegura la funcionalidad completa del dispostio. En caso de ondenadores

27) Webcam. En este apartado el ADA debera confirmar la declaracion responsable relativa
a que la camara web cuenta con obturador de privacidad.

WEE CAM

Camara web integrada con obturador de privacidad.

28) Bateria. En este apartado el ADA debera confirmar la declaracién responsable relativa a
que la bateria del portatil es tipo Smart battery o similar.

BATERIA
He proporcionade un dispasitive con bateria tipo Smart battery o similar.

29) Tarjeta grafica. En este apartado el ADA deberd confirmar la declaracién responsable
relativa a que la tarjeta grafica integrada en el portatil no solo tiene una resoluciéon
minima Full HD sino que ademas soporta el uso de dos monitores.

TARJETA GRAFICA

Hie propontionado un rardvwane Con taneta grafica dedcada o integracs Con und resoiudion minima Je Full HD. Ademds s0porta & SO G Jos monitones

2.1.4. DESGLOSE DE COSTES

En este apartado, presente en la segunda pagina del formulario, se debera cumplimentar la
tabla que se muestra con los datos de los costes asociados a la implantacion de la solucién y
que, a su vez, se reflejan en la factura emitida, incluyendo, en su caso, aquellos que no fueran
subvencionables. Todos los importes se reflejaran excluyendo impuestos:
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DESGLOSE DE COSTES

APHETE
CORCIPTOS DESCRIPOON

TOTAL: 0,000

No se consideran subvencionables para la Categoria de Solucién “Puesto Trabajo Seguro” las
siguientes tipologias de gastos:

a)

b)

d)
e)

g)
h)
i)
j)
k)

El Impuesto sobre el Valor Anadido, el Impuesto General Indirecto Canario ni el
Impuesto sobre la Produccidn, los Servicios y la Importaciéon que se devenguen en la
adopcion de soluciones de digitalizacion.

Aquellas actuaciones que no respeten plenamente las normas y prioridades de la Unién
Europea en materia climatica y medioambiental y el principio de «no causar un
perjuicio significativo, en la medida en que resulten aplicables a los conceptos en que
se realice el gasto al que se destinan las presentes ayudas:

b.1. Actividades relacionadas con los combustibles fésiles, salvo en los casos
debidamente justificados conforme con la Comunicacién de la Comisién Europea
2021/C58/01.

b.2. Actividades cubiertas por el régimen de comercio de derechos de emision de la UE
(RCDE) en las cuales se prevean emisiones equivalentes de CO2 que no sean
sustancialmente inferiores a los pardmetros de referencia establecidos para la
asignacidn gratuita de derechos.

b.3. Compensacion de costes indirectos del sistema de comercio de derechos de
emision.

b.4. Actividades relacionadas con vertederos de residuos, incineradoras y plantas de
tratamiento biolégico mecanico que impliquen un aumento de su capacidad o de su
vida util.

b.5. Actividades en las que la eliminacién de desechos puede causar dafios a largo plazo
al medio ambiente.

Los impuestos sobre las rentas de personas fisicas o sociedades, asi como otros
tributos y tasas, de tipo nacional, autonémico o local, como por ejemplo el canon digital
si procede u otros.

Los intereses de las deudas.

Los intereses de mora, los recargos y las sanciones administrativas y penales.

Los gastos derivados de procedimientos judiciales.

Gastos financieros.

Gastos de infraestructura y obra civil.

Terrenos.

Servicios de telecomunicacién y conectividad a Internet.

Los gastos relativos a la compensacién por labores prestadas por terceros para la
obtencion de las presentes ayudas (gastos por prestacion de servicios de asesoria, de
gestoria o de similar naturaleza).
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2.1.5. EVIDENCIAS DOCUMENTALES

A continuacién, deberda incorporar en el apartado de evidencias documentales, la
documentacién requerida comun y especifica de la Categoria de Solucion.

Las evidencias documentales serdn distintas segtin el tipo de dispositivo que se haya
proporcionado, portatil o sobremesa.

En el caso de dispositivo de sobremesa, se debera aportar:

O

O

Factura.

Datasheet de sobremesa con las caracteristicas técnicas del dispositivo hardware,
incluyendo certificaciones energéticas y de robustez que acrediten el cuamplimiento
de los requisitos.

Datasheet de monitor con las caracteristicas técnicas del hardware que acreditan el
cumplimiento de los requisitos.

Documento de capturas de pantalla que acrediten los requisitos de publicidad, el
funcionamiento de la solucién “Ciberseguridad” y los requisitos de los dispositivos
periféricos suministrados.

El ADA debera pulsar en el botéon “Seleccionar archivo”, buscar en el explorador de

carpetas

el documento que desee subir y, a continuacion, pulsar en el botén para

incorporar el archivo:

EVIDENCIAS DOCUMENTALES

FACTURA

DOCUMEMTACION ACREDITATIVA (EVIDENCIAS DE LA PRESTACION DEL SERVICID)

truss G0, Ut |8 5 g erte GO0 Tenies S ARl S vE

Catashist de mondior con s carachersticss téonicas ded Rardwane que scredien & cumplmiemio de ks requisios ™

Sewccionst BRI | Ningln Indied selecticnads E

Sprm acred tie @ T o g el S L8 el e TP ACIAGE Apaetar & DAtaLmee e rren s £
SUBD QU T ENCUETINN &N & Siguisnie STl

W BCTELN lo5 FEOUESOS O pubiiciasd y funcoramiento O 13 soludidn de "Oiberseguriasd”, por fyeey, utiice [ Dlantily o¢ Compdiaadde OF EViSENCias QU & SPCLETin en

T

&5 CHFBCIETI ST TEOnAcKs Of (05 CREpautivis Mardware InCUYENOD CertIRacionts enerpilicas v Of PODUSIEE QU cneditan ¢

Kingln anchivo sEecConado &

O O DD GRG & TUNOON TG O B B0 UC-DN D LD

En el caso de dispositivo portatil, se debera aportar:

O

O

Factura.

Datasheet de portatil con las caracteristicas técnicas del dispositivo hardware,
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incluyendo certificaciones energéticas y de robustez que acrediten el cuamplimiento
de los requisitos.

o Documento de capturas de pantalla que acrediten los requisitos de publicidad, el
funcionamiento de la solucién “Ciberseguridad” y los requisitos de los dispositivos
periféricos suministrados.

El ADA deberd pulsar en el botén “Seleccionar archivo”, buscar en el explorador de

carpetas el documento que desee subir y, a continuacién, pulsar en el botén para
incorporar el archivo:

EVIDENCIAS DOCUMEMTALES

A pontiruscidn, 5 unts L IBciura, & Aormalo FeTuned cof femd Sacindric [ dibcr, forrand OWILOTSSS, Cof Eferdaonds o

COCUMEMTACIOMN ACREDCITATIVA [EVIDENCIAS DE LA PRESTACION DEL SERVICED)

N COntRUBCEn, B0 PR LB SOENTE COrUMEECAN Bred VS

SES0TIOnST ST MENQUNR BTIAD SEECTONS00

-
il
e

v
=

Documenio de capturss e pantylls gue Moredsien e requishos de pulbicidess y ¢l furcionamienio G 1 300Cion de Cibers

SHICSONN WEhE | MERGOR RS MR SRS

1) Factura emitida al Beneficiario por la implantacién de la solucién, en formato Facturae
con firma electrdnica (es decir, formato XMLDSig, con extensiones XML o xsig) conforme

a los criterios mencionados en la ‘Guia del procedimiento general comun de
justificaciéon ADA’.

2) Documentaciéon acreditativa que aseguren el funcionamiento de la solucién
implantada: Se deberan incorporar uno o varios documentos en formato PDF siguiendo
las plantillas de justificacion (modelo de compilacion de evidencias) puestas a
disposicion del Agente Digitalizador en los enlaces: Puesto de Trabajo Seguro y, en su
caso, Datasheet Monitor

2.a) En el caso de dispositivo de sobremesa deberd aportar la siguiente
documentacidn especifica:
o Datasheet de sobremesa con las caracteristicas técnicas del dispositivo hardware,
incluyendo certificaciones energéticas y de robustez que acrediten el cumplimiento
de los requisitos.

o Datasheet de monitor con las caracteristicas técnicas del hardware que acreditan el
cumplimiento de los siguientes requisitos:

o Marca, Modelo
o Tamafio: el monitor debera tener una pantalla de al menos 23 pulgadas
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o Resolucién: el monitor debera tener una resolucién minima de Full HD.

o Tecnologia de visualizacion: el monitor deberd tener una tecnologia de
visualizacién LCD, LED o equivalente

o Interfaces: al menos 1 HDMI

o Laetiqueta energética: el monitor debera disponer de la etiqueta energética
de la Uni6on Europea.

o Cableado para la alimentacion de dispositivos, asi como cable HDMI para la
conexién ordenador-monitor, si aplica.

2.b) En el caso de dispositivo portatil deberd aportar la siguiente documentacion
especifica:
o Datasheet de portatil con las caracteristicas técnicas del dispositivo hardware,
incluyendo certificaciones energéticas y de robustez que acrediten el cumplimiento
de los requisitos.

2.c) En el caso tanto de dispositivo de sobremesa como dispositivo portatil debera
aportar la siguiente documentacién comun:

o Documento de capturas de pantalla que acrediten los requisitos de publicidad, el
funcionamiento de la solucién “Ciberseguridad” y los requisitos de los dispositivos
periféricos suministrados, este documento serd llamado “Modelo de compilacion de
evidencias (MCE)”

El modelo de compilacién de evidencias indicara de forma expresa las dos categorias de
las evidencias que se deben aportar para cada requisito:

- Personalizada: en este tipo de evidencia se requiere que aparezca informacion
identificativa del Beneficiario, por ejemplo, nombre de la empresa, CIF/NIF,
emails cuyo dominio sea el dominio web del Beneficiario, etc.

- Genérica: no es necesario incluir informacion especifica del Beneficiario, pero
si evidenciar que la captura, fotografia o informacién de la hoja de producto
aportadas, corresponden a la herramienta implantada en el Beneficiario, bien
porque se visualiza el nombre de la herramienta y coincide con el indicado en la
memoriatécnica, o bien porque las evidencias tienen el mismo interfaz que las
“personalizadas” aportadas en este mismo documento.

Estara dividido en varias secciones:

- Requisitos comunes del dispositivo hardware:

v’ Sistema Operativo (SO): debe adjuntar:

o Captura de pantalla o documento en el que se indique el nimero
de Licencia de sistema operativo profesional instalado. En caso
de que no se disponga del nimero de licencia del sistema
operativo profesional instalado, se debera adjuntar una captura
de pantalla compuesta por el nimero de serie del ordenador
mas la version del sistema operativo instalado.
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o Tipo de evidencia: Personalizada.

Web Cam: Solo en el caso de no estar integrada debe adjuntar fotografias
del dispositivo suministrado que muestre que el dispositivo dispone de
camara web con resolucion HD. En el caso de dispositivo portatil si el
obturador de privacidad no se encontrase integrado debe adjuntar,
adicionalmente, fotografia del mismo. Tipo de evidencia: Genérica.

Lector de tarjetas Smartcard (DNI-e): Solo en el caso de no estar
integrado debe adjuntar fotografias del lector de tarjetas suministrado
que cumpla con el estdndar [SO-7816, con interfaz USB. Tipo de
evidencia: Genérica.

Dispositivo de identificacién biométrica: Solo en el caso de no estar
integrado debe adjuntar fotografia del dispositivo suministrado para la
verificacion de la identidad. Pueden ser: camara para reconocimiento
facial, lector de huellas dactilares, reconocimiento de voz,
reconocimiento de iris. Tipo de evidencia: Genérica.

Publicidad: Debe adjuntar fotografias del grabado o de la etiqueta pegada
en el portatil o bien en el ordenador y el monitor (cuando se trate de
dispositivos de sobremesa). En caso de sustituciéon el nuevo equipo
deberd ir etiquetado o grabado en iguales condiciones que el equipo al
que sustituye. Tipo de evidencia: Genérica.

La composicion contendra los siguientes logos:

o El emblema de la Unién Europea, que indique «Financiado por
la Unién Europea-Next Generation EU», disponible en el link
https://planderecuperacion.gob.es/identidad-visual. Se
recomienda que el emblema de la Uni6on Europea sea, como
minimo, un 30% mas grande que el resto de logotipos.

o El junto al logo del Plan de Recuperacién, Transformacién y
Resiliencia, disponible en el link
https://planderecuperacion.gob.es/identidad-visual. .

o El logo del Ministerio para la Transformacién Digital y de la
Funci6n Publica.

o El logo de la Entidad Publica Empresarial Red.es (Debera
aparecer como «Red.es»).

- Requisitos especificos del dispositivo portatil:

v

Dock Station, replicador de puertos o similar: Debe adjuntar fotografias
del dispositivo mediante el cual se han proporcionado las interfaces de
entrada/salida (dock station, replicador de puertos o similar) en su caso.
El dispositivo se puede proporcionar para uno o para todos los puertos
obligatorios seguin la Orden de Bases. Tipo de evidencia: Genérica.

- Requisitos especificos del dispositivo de sobremesa:

v

Teclado: Debe adjuntar fotografia del dispositivo que incluya teclado en
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espaiiol. Tipo de evidencia: Genérica.

v Ratén: Debe adjuntar fotografia del dispositivo que incluya ratén 6ptico
equipado con al menos dos botones y funcién scroll. Tipo de evidencia:
Genérica.

Ciberseguridad:

v Producto suministrado: Debe adjuntar captura de pantalla en la que se
evidencia la instalacién del producto en el dispositivo suministrado
donde se incluyan todas/algunas de las soluciones de seguridad
instaladas. Deberd ser posible comprobar alguna de las siguientes
referencias: nombre o razén social o cuenta del usuario o correo
corporativo. Tipo de evidencia: Personalizada.

v Logs deregistro de actividad de acceso: Log o logs de registro de actividad
de acceso a la solucidn. Tipo de evidencia: Personalizada.

2.1.6. DECLARACIONES RESPONSABLES

Por ultimo, el Agente Digitalizador Adherido debera confirmar la declaracién responsable
en materia de moderacion de costes que se encuentra en el apartado “Declaraciones
responsables y conformidades expresas” y pulsar en el botén “Enviar a Pyme” para
enviar el formulario de justificacion al Beneficiario para que éste muestre su conformidad:

DECLARACIONES RESPONSABLES Y CONFORMIDADES EXPRESAS

AGENTE DIGITALIZADOR ADHERIDO
Declaro expressmente o
OF QU &4

Declare expresamente 5.¢ 4

57 A b raocang -:..":T:” = S red.es T\':‘. = Camara
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3. CONSULTAS SOBRE EL PROCEDIMIENTO DE JUSTIFICACION DE SOLUCIONES
DE DIGITALIZACION

En este apartado se expone el canal por el cual se solventaran las dudas técnicas o
incidencias de tipo informatico sobre el procedimiento de justificacién de implantacién y
mantenimiento de Soluciones de Digitalizacion, que sera exclusivamente para el ADA.

La Plataforma de Tramitacion del Kit Digital pone a disposicion enlaces y datos de contacto
en la pantalla principal (Kit Digital (red.gob.es)) a través del cual el usuario podra acceder
a:

e La Guias del Usuario habilitadas hasta el momento,
e Eldocumento de Preguntas Frecuentes (FAQ).

e Los datos de contacto del Centro de Atencién al Agente Digitalizador, que son los
siguientes:

o Teléfono: 900906 677

o Email: infodigitalizador@acelerapyme.gob.es

o Horario: de lunes a viernes de 9:00 a 18:00h
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ANEXO 1. LOGS DE ACCESO, POWER BI Y AZURE AD - ACCESO Y EXPORTACION

1.1 ;QUE SE DEBE INCLUIR EN LAS EVIDENCIAS DE LOGS?

La evidencia debe incluir los siguientes elementos:

+ Fecha del acceso: deben ser posteriores a la implantacion de la solucidn.

¢ Usuario/nombre de usuario/email o cualquier otro elemento vinculado a la
PYME.

¢ No es necesario que aparezca la direccién IP, pero puede incluirse.

¢ No se admiten logs elaborados a mano ni tablas de Word/Excel.

¢ Se admiten capturas de pantalla del interfaz grafico de la herramienta, si esta
vinculada a la Solucién, es decir, es capaz de demostrar los registros de acceso en
algtiin apartado.

e Si los logs no se almacenan en un fichero o se pueden visualizar en pantalla
directamente desde la herramienta (p.ej. se almacenan en base de datos), se
requiere un escrito del fabricante del software en el que se describa el método
de extraccion de logs que permite su visualizacion o consulta.

1.2 ;COMO ACCEDER A LOS LOGS EN POWER BI, AZURE AD Y EXPORTARLOS?

A continuacioén, se exponen los pasos que se deben seguir para visualizar los logs de
acceso en Power Bl y Azure AD:

A) Pasos que se deben seguir para ver los logs en AZURE AD:

1) Iniciar sesion en el Centro de administracién de Azure AD, después entrar en
“Azure Active Directory”.

yashbowd

w  FAVORITES Morstoring
B AZure ACtve DireCiony Q———>‘ 3

— - - - - - - e . e

:‘ Jsers =]

s Interprse appiatons 6

2) Después dirigirse a Supervision (“Monitoring”) > Registro de inicios de sesion
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(“Sing-in logs”).
B) Pasos que debe seguir para ver los logs en Power BI:

3) Seleccionar Agregar filtro > y seleccione la Aplicacién como campo para filtrar
> Aplicar

e ——
:} S \E—_‘ L "‘7""*"}_. S

“ e

S
|

|

4) Desde la barra de comandos del informe Registros de inicio de sesion,
seleccione Descargar y luego una de las opciones siguientes:

¢ Descargar JSON para descargar un archivo JSON con los datos filtrados
actualmente.

¢ Descargar CSV para descargar un archivo CSV con los datos filtrados
actualmente.

5) Decida qué tipo de inicios de sesion quiere exportar y luego seleccione
Descarga.
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+ Download

Downlcad JSON

Download C5V

& ecport Data Settings X Troubleshoot () Refresh Columng

7 Got feedback?

Download Sign-ins in CSV format X

) vour download will be based on the filter selections you have made.

File Name

interactiveSignins_2021-03-29_2021-03-30

File Name

interactiveSigning_AuthDetails_2021-03-29_2021-03-30

NoninteractiveSignins_AuthDetails_2021-03-29_2021-03-30

File Name

ApplicationSigning_2021-03-29_2021-03-30
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C) Registros de métricas de uso:

Otro tipo de informe que se puede descargar de Power Bl y es valido es el informe

de métricas de uso.
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1) Desde el area de trabajo que contiene el panel/informe o desde dentro del propio
informe, seleccione “Mas opciones (...)” para el informe y elija “Ver informe de
métricas de uso”.

amara

Eon
L]

2) La primera vez que se haga, Power BI creara el informe de métricas de uso y le
informara cuando esté listo, cuando termine de crearlo, seleccione “Ver métricas de

»

uso .

Teams ) Getinsights 2 Edit - @ ] (] LC
/ Usage metrics ready .

Usage metnics for Retail Analysis Sample are ready

View usage metrics

¥

l @ e usage report :.rl A |
W/ Usage metrics ready

sy

sage metrics for Retail Analysis Sample are ready

View usage metncs

3) Para obtener un informe de métricas de uso mejorado, en la esquina superior
derecha, se debe seleccionar el botdn de alternancia de “Nuevo informe de uso” a
“Activado”.

En la siguiente imagen se muestra una gréafica de vistas por dia y vistas por usuario
que seria valida, en la esquina inferior derecha debe aparecer el nombre de la
empresa:
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Report Usage Metrics Views per day

This repont is RACTSBCAly Qonersted by Power B a Totst viows Total viowen

10 PROVIOE L3300 MetriCs Sor yOur seport. Usage 35 2

Gata i retased for e st 90 days. Changes 10

YOUr DOt may Lk up 10 24 hour 10 soper .

heve Lgacy mare Rank ) Cacvieted by COMparnsg tha repo sgmnt
OfPe MDOCTE I O QAN | oaen e

Distribution methods .
Uontih Homb  am i e Wl 8 ne 0
Todas v Toral vhews k.
Unique viewers per day 5

The Dutritation Method sicer slows you b0 sice

Bated 0n how the wser COLINOd X CEW %0 tha [TV p——

*pot Laacs moce )

Platforms Views by user
e e I e o ?‘

Todes V' T Ot Gttt Cem U Pee 0 Sew e e
_I Coreo corporativo 'l

Report page

Todas v

Otra vista de métricas que seria valida, en la que se ven los accesos y usuarios por dia:

Conla colaboracion de:

Camara

de Comercio de Espaia

Usage Metrics: Ad  Empresa

. 2} - -~

120020 YoM

4 1 2 0,0% O O

Onaritamon  Matioem,

@y et g @ ey vt

b @ et

I
' - »o- - - Usens  Pages
D Sopert el e
@ e oy s @ e o .. 59
.

' empresa [ g
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