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GUIA DE EJEMPLOS DE EVIDENCIAS
CIBERSEGURIDAD

Ayudas concedidas al amparo de la Orden ETD/1498/2021, de 29 de
diciembre, por la que se aprueban las bases reguladoras de la concesion de
ayudas para la digitalizacion de pequeiias empresas, microempresas y
personas en situacion de autoempleo, en el marco de la Agenda Espaiia
Digital 2025, el Plan de Digitalizacion PYMEs 2021-2025 y el Plan de
Recuperacion, Transformacion y Resiliencia de Espaiia -Financiado por la
Union Europea- Next Generation EU (Programa Kit Digital) y modificaciones
posteriores, asi como las convocatorias derivadas de la misma.

AVISO: La presente guia tiene un caracter informativo y no legal. Cualquier duda relacionada
con la misma serd interpretada segin lo dispuesto en la Orden ETD/1498/2021, de 29 de

diciembre, por la que se aprueban las bases reguladoras de la concesiéon de ayudas para la
digitalizacion de pequefias empresas, microempresas y personas en situaciéon de autoempleo, en
el marco de la Agenda Espafia Digital 2025, el Plan de Digitalizacién PYMEs 2021-2025 y el Plan de
Recuperacién, Transformacion y Resiliencia de Espafia -Financiado por la Unién Europea- Next
Generation EU (Programa Kit Digital) y modificaciones posteriores; Resoluciones de la Entidad
Publica Empresarial Red.es. por las que se publican las correspondientes convocatorias en el marco
del Programa Kit Digital, asi como la Ley 38/2003, de 17 de noviembre, General de Subvenciones,
sus disposiciones de desarrollo; la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, asi como la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuaciéon y funcionamiento del sector publico por medios electrénicos; la
normativa del Mecanismo de Recuperacién, Transformacion y Resiliencia, en su defecto, por las
restantes normas de Derecho Administrativo y, en ultimo término, por las normas de Derecho
Privado, conforme a lo dispuesto en el articulo 5.1 de la citada Ley 38/2003.
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El presente documento tiene por objeto recopilar una serie de ejemplos de evidencias que
puedan servir de orientacion y recomendaciéon para justificar la implantacién y el
funcionamiento de la solucién de digitalizacién. Su contenido es de CARACTER
INFORMATIVO y NO VINCULANTE, ante cualquier duda la guia debera ser interpretada a
tenor de lo dispuesto en las Bases Reguladoras y la Convocatoria que resulte de aplicacion.

En ningin caso la guia de ejemplos de evidencias sustituye ni amplia los
requisitos exigidos en el Anexo IV de las Bases Reguladoras y la
Convocatoria.

A continuacion, se especifica el tipo de captura para cada apartado, que puede ser:

- Personalizada: en este tipo de captura se requiere que aparezca informacion
identificativa del Beneficiario, por ejemplo, nombre de la empresa, CIF, emails
cuyodominio sea el dominio web del Beneficiario, etc.

- Genérica: no es necesario incluir informacion especifica del Beneficiario, pero si
evidenciar que la captura o informacién de la hoja de producto aportadas,
corresponden a la herramienta implantada en el Beneficiario, bien porque se
visualiza el nombre de la herramienta y coincide con el indicado en la memoria
técnica, o bien porque las capturas de pantalla tienen el mismo interfaz que las
“personalizadas” aportadas en este mismo documento.
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. HERRAMIENTAS DE LA SOLUCION.

Adjuntar, a continuacion, las capturas de pantalla de las
opcionesde configuracién/parametrizacion de los distintos
productos suministrados (consola centralizada o en cada
instalacion individual) que evidencien todas las coberturas
exigidas para la solucion:

o Antimalware: la solucién deberd proporcionar una
herramienta que analice el dispositivo, su memoria
interna y los dispositivos de almacenamiento externos.

e Antispyware: la solucion deberd proporcionar una
herramienta que detecte y evite el malware espia.

e Correo seguro: la solucién deberd proporcionar
herramientas de andlisis del correo electrénico con las
siguientes caracteristicas:

o Antispam, con deteccion y filtro de correo no
deseado.

o Antiphishing, con deteccion de correos con
enlaces omalware que se sospecha sirvan para
robar credenciales.

Informacién que aportar

e Navegacion segura:
o Control de contenidos.
o Antiadware para evitar anuncios maliciosos.

e Andlisis y deteccion de amenazas: la solucion deberd
permitir conocer el comportamiento de las amenazas
conocidasy nuevas.

e  Monitorizacion de la red: la solucién deberd
proporcionar herramientas que analicen el trdfico de red
y alerten de amenazas.

Las capturas de pantalla deberdn evidenciar todos y cada
unode los elementos de la lista anterior.

Podrdn incluirse capturas de pantalla de la data sheet u hoja
del producto en las que figuren estas funcionalidades.

Tipo de evidencia esperada Genérica
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Para aceptar capturas genéricas para este requisito se debe
evidenciar que la herramienta de las capturas es la
implantadaen el Beneficiario.

Se puede admitir un documento genérico de caracteristicas del
producto, siempre que:

- Las capturas de los dispositivos y productos
suministradossean correctas y evidencien la implantacion
en el Beneficiarioconcreto.

- Todas las herramientas concretas que se documenten
en el archivo que se aporte como evidencia cubran las
herramientas solicitadas para este requisito en las Bases
Reguladoras.

CORRECTA

Ejemplo:

Version 02- modificacion 11/03/24 Pagina 5 de 43




K SorrAL H?ﬂgﬁ% Eiﬁ = redes T\ Cén;lara
Apente-digitalizador]
Herramientas de la solucidn
Empresabeneficiaria¥l
Egpafla
W3g Biiemo
13 8& abfl dé 2033
1

Version 02- modificacion 11/03/24 Pagina 6 de 43



Do B D= = - redes TQE:: Camara
Indice
1. Introduccion B
1.1 ODJCliVO 0l GOOUMEBMLD ..........ccccoiianieiesssnscnessessssssssssssessssssssesessssssassassassn 4
2. Acceso al servicio 4
21  Primer Acceso al Area de Gestion (Paquete BASICO) .o....ooooococooeeceeee -4
22 PrimerAccesoalheadeGesﬁén(PametesAvmzadoyPrenﬁmn) .......... 6
3. Area de Gestion 7
31 ACTEE0 3 T EINEEE SO R o i e e i 7
3.1.1 Acceso habitual al Area de Gestion.................cecwveccrrnen. 7
3.1.2 Recuperacion y Modificacion de contrasefia ... 8
3.1.2.1. Olvido de contrasefia: S r AT AT SR e o e 8
3.1.3 Modificaciondelacontrasefia .............ooooeeeece e )
3.2  Secoiin Servicios CONAtA0S .........coooiiiiminiiiisssssssinsssisssnsssns sessssnssssssssns 9
23 OnrrE SOOI S e s S o
Sk TN I e et s ittt et 11
3T Y e T T 12
4. Tu Empresa Segura: configuracién por defecto 12
B I B i e S e e e 12
411 NIVEGACION SEOUIA .........oeeeeerssecsssnssesssssssessesansasssarsenss 12
A PRI s e s 13
A1 DN, oo e 13
412 Antivirus/ANt-ranSomware ... 14
43 OO LN o s it 15
B30, ANESDAM. . ..ot e e ieissesssssssss st asas s e s sanninnsanns 15
B RIS e e T 16
ST 3R, O oo i e L 18
4.134. Modificacion del servidor o servidores de COmeo ... 18
438 ORI o 21
4141, Preparation ... 22
4.142. Registro de Gestorde cuentadeClente ................. 2
4143, Area de admiNISTACION ..............orrerrerrmsseremmrssssessmsrrases 27
4144 Compare la informacion con los empleados .............. 27
4145. Registrode Estudianteenlaplataforma ... 28
B B A I o e T e s 35
421 Sede Segura/Trabajo Remoto Seguro..........c.cuevercerrenns 35
5. Centro de seguridad pyme 36
Al VISR OO R e s 36 I

Version 02- modificacion 11/03/24 Pagina 7 de 43



KIT n Financiado por
la Unién Europea
DIGITAL NexiGenerationEU

red.es

— Canlnerkboracin

<iEEn Camara

e Gaarrsic s Expasi

AntiSpam Profile
i Empresa beneficiaria
Profile name
Defaudt action: | WserCuarantine = Move. | B Edit_
= ScanConfigurations
B O FortiGuard Bction: | Reject -
B Greyliat
B D opr
(W DMARC Bctian: | =Defpult-- -
I Behador arabysis Mction:)| UserCuarantine -
i Header analysis Acthon: | UserCuaranting -
8 ¥ Impersonstion analysis Action: | —-Defauli- -
0 B Heuristic Action:| —Defmilt- -
3 SURBL [Configuration..] Action: | —Defautt- -
(3 DMSEL [Conbguration.] Action: | ~~Defailt-- -
¥ Baeeed vord [(Confisuration.] Action: | —-Default—- -
W Safelist word [Configuration. ]
8 D Dicticnary Action: | UserCuaranting |
[+ N ] Image spam Action: | --Default-- -
8 O Baesian Action:| ~Defauli- -
D Suspidious newsletter Action:) TagSubject POSIELE SPAM -|
¥ Newsletter Action: | —-Default- -
Congent Profile
Dhornaire Syshedy
Profile name:
Empresa beneficiaria
Action + Mew.. | B EdL.
= Attachment Scan Rules
+New. [ * - Total: 7
Enable_.  File Filber Opration Ation
> ewcutable windoas Iz =Dhef sult-- -
» video Is = Lafaulr=:
- audio is «Diesf il =
- image Is D zult=-
- archive Is - Deefult=-
» encrypied Is ~Diefault--
€O executable windows_edited Is Empresa beneficiaria
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AntiVirs Profile l

Domaire

Profile name:

Empresa beneficiaria

Default action

€© AmiVirss

& Heurlstic

€ Grayware

8 FortiSandbox

Scan mode:

MaiciousVirus
Hegh risk
Medium rigk

Low risk

No Result

MaliclousVirus
Mogh risk
Medium risk
Lowv risk

No Result

€© MalwareNirus outbreak

D Flle signature check

€ URL analysi

—~None— v

Action:

+ Now..

Actiore. GENERIC_VIRUS
Actiore ~Defauit

Subenit and wat for realt IS

€© Attachment analysis

Actions GENERIC VIRUS
Action None--

ALUD None

Actiors Refect

Actiors | GENERIC_VIRUS
Actiors GENERIC_VIRUS
Action None

Acthors  —~None-

v <+ New
v + New
v 4 Now.

+ New

+ Newe
+ New.
+ New..

o+ New

+ New..
+ New.
o+ New..
+ New
+ New.

m
o

e R R
) m
o)

,

INCORRECTA

Ejemplos: En las capturas de pantalla no se visualiza la herramienta implantada.
Tampoco se visualizan las evidencias para las herramientas antimalware,
antispyware ni correo seguro.
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Deteccion de amenazas basada en la nube

Control avanzado de amenazas

Accion predeterminada para aplicaciones infectadas:  Bloquear

Normal - Recomendado para la mayoria de sistemas

- Agresivo
Esta opcion establece el indice de deteccién de Bitdefender Advanced Threat Control a medio, mostrando alertas que
o - Normal podrian incluir algunos falsos positivos (aplicaciones impias detectadas como malintencionadas).
- Tolerante
P ion contra sin archiy

Analizador de linea de comandos
Proveedor de seguridad de la Interfaz de andlisis antimahware

a Interfaz de anal ntimalware

Informe de los

Mitigacion de ransomware

Monitorizar:

Localmente

Hyper Detect

Nivel de proteccion

Tolerante O Normal Agresivo
Ataque selectivo
Archivos sospechosos y trafico de red
Explodts

Ransomware

000O0O0

Grayware
Acciones

Archivos: Mover a Cuarentena v Ampliar informes a niveles superiores

Tréfico de red Bloquear . Ampliar informes a niveles superiores
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Antiexploit avanzado

Detaccones an 1000 ol sistems A Restatiocs! 18 conty 0 elecs

Datecconns de Windows

Escaipméento de privilagios Dostenen Proces:
LSASS protection v Block Onky

JotRcconas de Linue

Manitorzacdn de aadenciales Solo informar
Mandorzacion de pirace v Sodo wdoemar
Monitorzaciin det espacic oa nombres Sclo whorm
Monitor2ackon de comupcdn Vv Solo wlorma
Monilorzacion de SUID v Sedn rFoemar

Proteccién de red

Configuracion general

Analizar SSL

Analizar RDP

Mastrar 1a barra de herramientas del navegador (antiguo)

Asaesor de busquedas del navegador (antiguo)
Antiphishing

Acclon por defecto para objetivos
Bloquear v
sospechosos

Proteccion contra fraude

Proteccion contra phishing

Analisis del trafico web

Version 02- modificacion 11/03/24 Pagina 11 de 43



' KIT Finan_c'iado por o
K oisiTAL H 1a Unién Europea E i 7=

NextGenarationEU

Network Attack Defense

Técnicas ATT&CK

Acceso Inicial Blogu=ar
Acceso a credenciales Solo Informar
Deteccion Solo informar
Movimiento lateral Bloguear
Crimeware Blogquear

Vowte e eerbeer e

n/n

Solucion

L=

Usuario Email Concienciacion £ Learning Endpoint security protect Antivirus pars movies

. . v
. L .
L] o -
. - -
Usuarios Correos z = g
- - .-
. - .
. - L
. - =
L - ©
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2. PRODUCTOS SUMINISTRADOS.

Adjuntar, a continuacion, las capturas de pantalla que evidencienla
Informacioén que aportar instalacidn de cada uno los productos suministrados en los
dispositivos del Beneficiario.

DG n i Unn E
la Unién Europea ﬁ R B e
K piGiTAL Moty T

Tipo de evidencia esperada Personalizada

Observaciones

CORRECTA

Ejemplo 1:

reoms :

digitalizador

Usuaris smpresa beneficiaria

Productos contratados

Products: [SUB-01] Seguridad de |
infarmacidn m

Vaumreny Eysgrasdes ]

Taw=gzn e [manea

Formocsrar pe s prodes o

FONTTMOC AN g LS Vo)

Ejemplo 2:
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Bipecifique el fabricante y varisdn ulilicadols paca cada una da lad iclucicnai de ieguenidad bitica para bed dispailtivai,

FABRICAMNTE VERSION

Fabricante Varsibn 1.0

ANTIMALWARE, ANTISPYWARE, CORRED SEGURD, NAVEGACION SEGURA, ANALISIS ¥ DETECCION DE AMENAZAS ¥
MONITORIZACION DE LA RED

La solucidn proparciona las sigulentes hesramismias: -

Antimalwane: by solucion proporcions una herramients gue analice o dispositiveg, s memreris infema y oy dispositves de almacenamienta extemos.

swane: la soluckin proporciona una kerramienta gue detecte y evice el malware espia,

Conren segura: | solscdn properciona herramienias de andlisis dell corres decrdnico con antispam y antiphishing.

T Nagacitn segana s y ANCadane pars evitar suncios malosdes

Aniliniy  deteccidn de smenariy: s volusidn permite coreser o comportamiento de lis amenate sonocida ¥ nusas

Monforiraodn de s red: la soluodn proporcory herramientas que snelboon o irifico de red y alerten de amenazss

T

¢ -~
adia y podrd UtBTarss en S dispostives difsrentes (Smar

phone, tabbet o POL Navegaiin Segura
URLS 0 dominics mallciosos a trawes de b categorizac ‘-r de s M._; nas. Analiza los
.II'F\,.\.l'FI' LR U i

il de G
da en tiempo real de ¥ denegand
wvecia la empress de manera segura para e los empleados pa
forma segura 4 las aplicaciones y archivos de b erg
sl PFRL Crad s

teletrabalar con wus
= DT

L P it

e
maras para los rabajderes, con o fin de evicar que puedan afemar a les activos de b emnpresa o gerserar Incdentes

Servicios Contratados

Pt Coww wia 2 fwan

s I Oarman caraorntiva

INCORRECTA

Ejemplo 1: Se evidencia el producto instalado, pero éste debe coincidir con el indicado en la
memoria técnica.

N° acuerdo: KD/000 Categoria de solucion de digitalizacion: Ciberseguridad

NIF Pyme NIF Digitalizador Nombre de la solucion
CYBER-NEW
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Proveedor BENEFICIARIO
nn
Solucién
Usuario Email Endpoint security protect Antivirus para moviles

Concienciacion E-Learning

Ejemplo 2: -No evidencia el producto instalado, porque no se visualiza el nombre de este.

Informe de estado de actualizacion

Generado por: Correo corporativo

-

Recumencia aners

Objetivos.

Correo corporativo

oo ) [¥ a7 [S i

Nombre del endgpoint » Actualiencién
.

Version de low motores

Nombre Empresa

[
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3. DISPOSI S SUMINISTRADO

Adjuntar, a continuacion, las capturas de pantalla que
Informacién que aportar evidencienel niimero de dispositivos suministrados conforme a
lo indicado enel formulario de justificacion.

Tipo de evidencia esperada Personalizada

Se deben aportar capturas de pantalla que evidencien el
numero total de dispositivos, segtin lo indicado en la memoria
técnica.

Observaciones Podrdn obtenerse capturas de las consolas de control donde

figuren los dispositivos en los que estdn instaladas las
soluciones ode ventanas en las que aparezca el nombre de
cada equipo y el producto instalado.

CORRECTA

Ejemplo:

Vista de evidencias

. E-Learning y concienciacién

Ertapricia benaficiacia

. Antivirus
Agente digitalizadar | CIF Empris banaficasia
g COmes corporativoe
2/2
Antivirus
Usuario Ermail Equipe 50 — B -

Whuario
Emprana Corres corporativo

Dl haria

Soguridad o deageian frod hislla o Bolilics con denosnasiin Polites Frectalia®
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100-- HINHEERER
S 100.- I HINERER

AREwmE (rassass -

INCORRECTA

Ejemplo 1: La evidencia que se aporte depende del nimero de dispositivos indicado en la
memoria técnica. Para esta captura es imposible determinar si coincide con el nimero de
dispositivos suministrado al Beneficiario, ya que se deben aportar pantallas que evidencien
el nimero total de dispositivos, segtin lo indicado en la memoria técnica.

La captura de pantalla de los dispositivos deberia mostrar el nombre de la solucién
implantada al Beneficiario.

Vate e evbencin

Proveedor BENEFICIARIO

1/

Solucion

=0 -

Usuareo Email Conclenciacion E-Learning Endpoint security protect Antivieus para movies

Usuarios Correos

Ejemplo 2: La captura de pantalla de los dispositivos deberia mostrar el nombre de
lasolucion implantada al Beneficiario.
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CORREO CORPORATIVO

e

.

-

-

-

- CORREOS

- CORPORATIVOS

.

-

-

-

-
s

f

e ot sm s e

CORREOS
CORPORATIVOS
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4. CONFIGURACION INICIAL Y ACTUALIZACIONES.

Adjuntar, a continuacion, las capturas de pantalla de las
opcionesde configuracion o parametrizacion, adaptadas al
cliente que acrediten la configuracion inicial otorgada a la
solucion y las ultimas actualizaciones de las firmas de
malware y otras bases dedatos para la deteccion de amenazas
(consola centralizada oinstalacién individual).

Informacién que aportar

Tipo de evidencia esperada Personalizada

Se deben aportar capturas de pantalla de la configuracion

Observaciones . ; .
especifica realizada en el cliente.

CORRECTA

Ejemplo 1:

Harramianta

Esta p mtegldn

Estamos cuidando de su

Recomendacién de Reparacién de ransomwars “

Wer mis detalles

Itivo y sus datos.

@ -

Andlisis de

Analisis rapido Analisis de sistermna vulnerabilidades

Satepay Wallets

jer 4 dispoalthres mla con tu puscRipodn. instaler Ritdefender on um nueve dilpesithe
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Herramienta

Funciones de proteccion

Antivirus

Al it

Protecdén

Prevencién de amenazas online

S

o

(/ Configuracein

1

Cortafuego (

A

Configuraciin

Financiado por
la Unién Europea i& el

R Mi cuenta @ o

Advanced Threat Defense

Abrir
Vulnerabilidad &
-
Abi it

Reparacién de ransomware

Administrae

Herramienta

Safepay

Conliguracion

Proteccion de video y audio

Conlliguracidn

Control P.urln'l'.ll

Eclitar

Caracteristicas de privacidad

.ﬂ. i cuenta @ -

Gestor de contrasefias [ @
P k]
L
Confugurackin

Anti-tracker '_ )

4 -

i . )

Configurackin
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- -
Antivirus ©
Resumen Global
Tus dispositivos Resumen de tus andlisis Aampliar informacién
Archivos analizados 0
. ]
F ya tienes registrados
. ] .
. . 5 0 0 Herramienta
Ejemplo 2:
i Manage
B L e
L]
=
Do arbprica binalicioria - -
15 =
: | @
*
& b Y
B '
A Dislod wiirio - ) =
] ‘
=1 ’
=
e v .
=

INCORRECTA

Ejemplo: Se deben aportar capturas de pantalla de la configuracion especifica realizada en
el Beneficiario. Lo que se muestra en estas capturas son pantallas de informes y listados,
pero no de las opciones de configuracién.

Adicionalmente, no se visualiza evidencia del nombre de la herramienta en las capturas.
Parecen mas adecuadas para esta seccion, las capturas aportadas para la seccién anterior
‘Herramientas de la solucién’.
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5. FORMACION.

Adjuntar, a continuacion:

KIT
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Financiado por Plan de.
la Unién Europea ﬁ TR BRucencmon HLS r'Ed es =4 Transrormasién
Bt

NextGenarationEU

- Capturas de pantalla del material entregado alBeneficiario
en el marco de la tutorizacion para la configuracion del
software de seguridad

- Kitde concienciacién en ciberseguridad.
Asimismo, se debe demostrar que la formacion ha sido impartidao
facilitada a través de cualquiera de las siguientes evidencias:
Informacién que aportar

- Declaracion responsable del Beneficiario / Agente
Digitalizador

- Correo electrénico con envio de la documentacion de la
formacién

- Evidencias obtenidas a partir de la propia solucién
implantada al Beneficiario y vinculada al mismo

- Cualquier otra evidencia que demuestre la imparticion del
curso

Tipo de evidencia esperada Personalizada

Ademds de los requisitos de formacién comunes, la formacién
impartida al Beneficiario deberd incluir una tutorizacién para la
configuracién del software de seguridad, asi como incluir un kit de
Observaciones concienciacion en ciberseguridad para complementar la solucién
con habilidades de firewall humano.

Este requisito no aplica para la justificacion de la Fase 2.

CORRECTA

Ejemplo 1:
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Herramienta = )

Towrmrs por@de of) #ots wriive U vl FIrooui o oF uet O B ptoter

Empresa beneficiaria
Formacion en Seguridad de o informacidn (12 pildoros)

SeQuEiO0T 08 4 IO |

Formaciones

Seyguricad oe ka Inormacion §

Cursos
b . SeguAdon G0 10 INOIMO

PRGUIOD O G IFOIMOCKIn 1. CRMMueguricon vi Segeriaod de i Normmockon
Seguriciod de I Informackin V- Seguricad en kit wmpresas

Apeobodos

Segurdod de ka INOrmociin Vi Redes Sockshes |

SHGUADOY O I INOH MO VI Redes Sockows |

Seg et te ) EONMOcn VIE Actone de armenazos TA's

a TeUIRIOT 0%k TN (K. Segutiasd en W Cormvo Latomco

pooangnnd

SeQuEi00d 08 W) TGN K Reg) necer

Bienvenido a esta formacidn que hemos Sequridad de la Informacion |
preparado especificamente para ti,
@ cooregancos
Los Gbyetivos O OlCanror som
- p . Leguridnd Kghia core osetas
* Qué o3 0 Chersaurdod y PO QUG &8 NeceTono
* Cudior 1on lon Heapon © 9 s sslorroy IttOs 3 Persinom y oy
lli}l”l.‘;‘.‘.b:; o : ! ! © vormorn

¥ 10 mos Importante, of finoizor ¢f CLYSO $erGS COPaT da: ‘ Shithrg

o iertt

‘ COMGeabocin dw K08 CONOCIM it B xdos
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Ejemplo 2:

N mos . Acstema B Cwrwm tacvees 8 Lt © ety

@ Concienciacion en Seguridad de la Informacion

secerCaLIEn an Tegurdad de ls vt

- oy ran
|
| . ®
1 e el
|
| wrea
| - -
|
| erco o
| - .
|
‘ ’ o e
‘ - S Te
Zaec miC K
‘ e -
‘ e - “ree
M- Lt -

INCORRECTA
Ejemplos:

- Enla captura de pantalla nimero Bl se evidencia la formacidn, pero no el kit
de concienciacidn.

- Enla captura de pantalla nimero &l no se puede asociar al Beneficiario.
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| | [ Tieros Waponitis o esle eniscs un video NFooUCionNo al Uso 0 Io platoionma
Nombre de usuario \®) 1

Formacién en Seguridad de la Informacién (12 pildoras)

. Formocion en Seguridod de ia Informocion |
i Formocion en Seguridad de la Informocion i
Formaciones . . ° ':-q\m-
fFormacion en Seguridad oe la Informocion 18
Cursos - ’, e it
Juegos =
[
Aprobadas

continuacion, se muestra el temario del curso de Formacién en seguridad de la informatica.

Bienvenido a esta formacién que
hemos preparado especificamente Seguridad de la Informacién |

para ti.
’ Ciberseguridod
Los objetivos a alcanzor son
‘ Seguridod i6gica: controsefias

© ratware
° Phighing

° Comprobacion de los conocimientos odquiridos

Clberseguridod y por qué es necesaria
« Cudles son los resgos 0 10s que estamos expuestos las
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6. LOGS DE ACCESO.
Informacién que aportar Logs o registros de acceso a la solucién implantada.
Tipo de evidencia esperada Personalizada

Las evidencias de logs de acceso deberdn contener los
siguientes elementos:

o Fecha del acceso: deben ser posteriores a la
implantacion de la solucion.

e Usuario/nombre de usuario/email o
cualquierotro elemento vinculado a la PYME.

e No es necesario que aparezca la direccion IP,
pero puede incluirse.

e No se admiten logs elaborados a mano ni tablas
de Word/Excel.

e Seadmiten capturas de pantalla del interfaz
grdfico de la herramienta, si estd vinculada a
la solucion, es decir, es capaz de mostrar los
registros de acceso en alguna pantalla.

Observaciones

e Siloslogs no se almacenan en un fichero o se
puedenvisualizar en pantalla directamente desde
la herramienta (p.ej. se almacenan en base de
datos), serequiere un escrito del fabricante del
software en elque se describa el método de
extraccion de logs quepermite su visualizacion
o consulta.

Fase 2: Se dard por vdlida la evidencia que muestre un minimo
deactividad en los ultimos meses (podrd ser una o mds
conexiones), ya sea anterior a la finalizacién del periodo de
prestacion o anterior a la fecha en la que realizan la
justificacién de Fase 2

CORRECTA

Ejemplo 1:
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Herramienta .
Usuario empresa
(= beneficiaria

Configuracién

=
8]

8

m

FiHa T rOR b it aidn i

1 i

@

T o

VR [ S —

S Cumrtm barearm

L impomncs e s e,

& forman dep

S [—
I e i mam et At Dt e e w51 T

" Lo e ssonse —— [P S |
tquips 2 e i o e NS N

) Jernpes ey

s & g [EEEITPRE .
T [T ——— v BT T b g v

e

at prsa b

-

e 1T Rt i

P e— BT St b -

act:
——— [R————
Ao 3 et a0t Dot et shom

ai u o inen acioeriud

Sqe-iraim

TP .
ves generales  Liuanes ¥ compatias Usuario empresa
beneficiaria
 Licuan, [Ty,
T s B A por e |t [FTY = n
Usaario Isoma Autenbicackon en 0o pascy

Spa | Exatil
-‘\ Empresa beneficiaria Usuario empresa Sparnn | [xpafiol
o beneficiaria Spanish | Expafiol
Y Spannd | Ewafol

Ejemplo 3:
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¥ Resiliencia

URL empresa beneficiaria

Usuari

ciones gener

mpafias  Tradu

Usuarios
[ oo |

Nombre ~  Usuario

Usuaric empresa

Empresa beneficiaria A
beneficiaria

Herramientas de |

* @ TN

2

udifix Técnico

Empresa beneficiaria

R Usuarios internos * | Buscar

TFiltros & Agrupar por ¥ Favoritos 1-13/13 El

Idioma Ultima autenticacion Estado

Spanish / Espafiol 10/10/2023 09:49:32 onfi

Spanish / Espaiol

Spanish / Espaio 25/10/2023 17:5515

Spanish / Espafiof 23/10/2023 17:54:57

Spanish / Espafiol 25/10/2023 17:56:32

Spanish / Espafiof 25/10/2023 17:54:38 Confi

Spanish / Espafiol 25/10/2023 17:55:54

Spanish / Espafio 25/10/2023 17:55:30

Spanish / Espariof 25/10/2023 17:48:38
Spanish / Espafio 25/10/2023 17:53.45

Spanish / Espafiol 25/10/2023 17:46:35

jgpuogoeoend

Spanish / Espafiof 25/10/2023 17:45:53

g
i

Spanish / Espafio

25/10/2023 17:23:17

Ejemplo 4:

Bl

Tasay ke sy
Admiigua

& U

Ussrars ¢ bosraslas

Configuracien de e

Festabicmisnes g rorrshe Fecha :
w
R B Corguses bl wune
B oisgost A A Meikadol 8 | gt
MR zpicacosss w
Snlucan de probiem y npore
B rreteonen w
twmian
& coteern e emidsce o d de spome
@ el destites w

et o

& Prowccom -
& Goblems de iestides e
B Crmbmriale verse sbien £

B wimacics y wports oo

| e

[P R rRraI——

38 e el £ e LT (VD RTINS

Fesure Hage e e i o o e o e e vl et

e - resiree o s e

ol 4 polcid . MO O ARt DRI *e Bk Difduckn & *s  Ridai W Y Ak GO
d Ageigady Comse oo s
4 Cumee o skt
S —— Comess S
6 Agragads Camreas o it
gr—— Comess W il

Conmeda W apficads

¥ apficads

[T
oz Direeeidn o aplecada
empeesa HarTaribe " Hisrva st
Benafsiria oo 0 aplecada

o apicads

0 apikds

0 ik

# ice Benaficiario
5) Usuariof| Registros de inicio de sesion
[T —
—— v
L L Bemeliciaria
i b Duscangar Comguradin o s dinas de arptackdn K Schwcena protbems () ietualiar
> deetidad ~ & Tedes kx ucearac a " n I
W (Cieor ot s m persemc preiebmenan i e i e bt Maga 18 39t p e i pratmian. = Cambiar deasara
D B Ragitio o4 sditoris
& D Ragutie de nido de i Feiha b 7 e P s fochas como | Leaad Frempes ageegada | B4 haess i agreper Hies B wicew setn comuna pometa dianty
Usgwraes. Ll
X s B senin e usu s rescamug

LEET

Ejemplo 5:
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Report Usage Metrics Views per day
This report is automatically generated by Power Bl
to provide usage metrics for your report. Usage
data is retained for the last 90 days. Changes to
your report may take up to 24 hours to appear

here. Learn more

Distribution methods

Todas

Unique viewers per day

The Distribution Method slicer allows you to slice

based on how the user obtained access to this
report. Leamn more o
Platforms Views by user
Famiy Name Given Name  User Principsl Name Views
Todas
Report page
Todas

Total views Total viewers

35 2

Rank is calculated by comparing this report against
other reports in your organization. Learn more

Total views rank

5

Ejemplo 6:

Usage Metrics: Ad(saencanc )

4 11 2

Repart usags based on dats from 3/ 14/2021 e 3/14/2023
Dustiiet last refreshed: 3/15/2023 4:18:13 PH (UTC)

120022023 150372023

0,0% O O

[ Rapant fonsd page

BEMEFICIARIO |___ ] I
- B

Ejemplo 7:
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Transtormacién
¥ Resiliencia

[
05-05-22 15:19:59 | | | FLEET_Login |

04-05-22 16:30:44 | | FLEET_Login |

| k]
03-05-22 10:34:16 | [ ] | FLEET_Login |

[ i
02-05-22 12:17:08 | [_____1 | FLEET_Login |

| |
29-04-22 12:35:49 | | FLEET_Login |

[ g
29-04-22 08:29:12 |
28-04-22 17:50:48 |

| FLEET_Login |

[ | |
28-04-22 15:53:47 | | ] | FLEET_Login |

©5-05-22 17:43:41 | [ || FLEET_Logout | 144 min | DESKTOP-9A8GHNV |
] Pro Version 6.2.9200.0 1]

| DESKTOP-9A8GHNV | [ 1|

]1@ Pro Version 6.2.9200.0 ]
04-05-22 17:55:25 | [___________] | FLEET_Logout | 85 min | DESKTOP-9A8GHNV |
| [ ] Pro Version 6.2.9200.0 1

| DESKTOP-9A8GHNV | |

]1@ Pro Version 6.2.9200.0
©3-05-22 17:55:07 | [ | FLEET_Logout | 441 min | DESKTOP-9A8OHNV |
] Pro Version 6.2.9200.0 ]

| DESKTOP-9A8GHNV | [ ] |

]16 Pro Version 6.2.9200.0 1
©2-05-22 13:41:43 | [ ]| FLEET_Logout | 85 min | DESKTOP-9A8GHNV |
) Pro Version 6.2.9200.0 1]

| DESKTOP-QA8GHNV | 1 |

]1@ Pro Version 6.2.9200.0 1]
29-04-22 14:30:05 | | ] | FLEET_Logout | 114 min | DESKTOP-9A8GHNV |
] Pro Version 6.2.9200.0 1

| DESKTOP-9A80HNV | [ 1|

]1@ Pro Version 6.2.9200.0 ]

29-04-22 11:17:05 | | | FLEET_Logout | 1046min | DESKTOP-9A80GHNV |
] Pro Version 6.2.9200.0 [ ]

| FLEET_ChangeDay | | |

I
| DESKTOP-9A8GHNV | [ 1|

]1@ Pro Version 6.2.9200.0 [ ]
28-04-22 17:41:03 | | FLEET_Logout | 107 min | DESKTOP-9A80GHNV |
] Pro Version 6.2.9200.0 1]

| DESKTOP-9A8GHNV | [ 1|

Ejemplo 8

| Registros de inicio de sesion  #

CBENEFICIARIO D

~Bemfciarg

0O c,‘::;/

orae s mrree s

Ejemplo 9:

Version 02- modificacion 11/03/24

Pagina 33 de 43




KIT Financiado por e | pnee Somtaobbrminas
DIGITAL (] NetOmmtts E*i*” = redes T< e (Camara

-
URL Herramienta
€«
Herramienta =
"
s Incl Recuperar logs
B csentes -
3 Exportackess . e UsuriosComes empress Deade jmese: Q | = |
TicketBaiPRO - El o
o Ccomwecial - Correo corporative
= Logs -
Logs recuperados
# Gonrar logs
Fecha P 0. Traza Ususario Mensaje a
*
6172024
124704
n 2023
12155
Correo .
P ID. Traza N Mensaje
2N corporative
143148
112024
135238

Ejemplo 10:

| ard Bocument id Guery Tenant
e & EXPOAT
Ermail Documient serie Document identifier From recusment Type

@ Lead T
B Busi
a 8 as desde una Has file onic document Status Digitales pendientes

Events e nte
M T Digitales por estavic Provincia
B e bt et B showdeleted BB Show actions

B

Vat
L uments-orches  []  Datasession Owner E-mail o Fiscal Name 15 Bockkeeper Event
B o ument-historie
B Busi
m]

=
LD ca L.
A o [m] Logs de empresa beneficiaria
e "
Al co
G e
& - o
Lo o

Ejemplo 11:
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Vista de evidencias
Romire e b empoess Lataco ge seracicd
. . E-Learning y concienciacién
Empresa beneficiaria L
. Antivirus
CIF
Agente digitalizador | CIF | Ges
[Taral aisposmnos | : Correo corporative
2/2
pS ~
Datos globales  Datos de andlisis  Datos de provision
« Dispositivo « SO « IP / ID Conexién « Ultima Actualizacion
windows 61172023 031515 AM
IP Conexion
windows 31172023 02:48°31 AM
Sequndad de dispositves basada en palitica con denominacicn “Politica Fractalia®

Ejemplo 12:

Herramienta * =

S FWOMTEN G Procection Workupuce  Trelx Madatpiers  Podact Oeployment  Oushawss  SywnTres  Polcy Catalog  Tag Catang

Auditlog

s Loy

Usuarios
empresa
beneficiaria

INCORRECTA

Ejemplo 1: Evidencias en formatos editables.
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Nimero de usuarios unicos diarios por aplicacién
port Date Outlook Word Excel IPuwerPuinl OneNote Teams
13/02/2023 12 (5] 8 5 o] 3
12/02/2023 a 2 2 0 0 0
11/02/2023 5 2 3 1 o] il
10,/02,/2023 12 6 9 0 0 3
09/02/2023 11 6 9 5 o] 4
08/02/2023 12 7 9 4 0 a4
07/02/2023 11 4 11 3 o] 4
06/02,/2023 12 7 11 3 0 3
05/02/2023 B 8] 1 o o 0o
04/02/2023 7 1 1 0 0 1
03/02/2023 10 3 T 0 0 4
02/02/2023 11 3 8 2 0 3
01/02/2023 12 S 10 6 0 a
31/01/2023 11 7 9 5 o] 4
30,/01/2023 12 7 9 5 0 4
29/01/2023 9 2 4 1 0 1
28/01/2023 9 3 5 1 o] 2
27/01/2023 12 8 7 4 o] 5
26/01/2023 12 5 10 3 0 4
25/01/2023 12 6 9 4 0 6
24/01/2023 12 6 9 3 o 3
23/01/2023 11 7 11 5 0 5
22/01/2023 5 [v] 2 o o o
21/01/2023 6 0 3 0 0 2
20/01/2023 11 7 10 4 0 6
19,/01/2023 12 7 9 3 0 4
18/01/2023 12 7 10 3 1 a4
17,/01/2023 12 7 9 3 0 4
16/01/2023 11 7 8 3 0 6
15/01/2023 5 0 3 2 o] 0
14/01/2023 6 0 2 1 0 1
13,/01/2023 11 4 8 3 0 4
12/01/2023 12 S 10 4 o 5
11,/01/2023 12 7 9 2 0 4
10/01/2023 11 4 7 3 o] 4
09,/01/2023 12 5 8 2 0 5
Nombre del endpoint FQDN del endpoint » o v:‘”"“ Version de motores Uttima sinc. Nombre Empresa
Actualizados 29January 2023,01:22:23  7.8.1.284  7.93984(13040458) 29 January 2023,01:22:23 ¢
Actualizados 29 January 2023, 01:22:23 78128 7.93944(13040458) 29 January 2023,01:22:23 ¢
Actualizados 29january 2023,01:22:23  7.8.1.244  7.93944(13040458) 29 January 2023,01:22:23 ¢
Fecha de Registro ID 10 Impl. Nombre 1D usuario (Nombre Apellido Email Accion Datos
registro. Implementacién dispositivo
2022-99-23 ©8:02:32 104120 A com chackist_ stared,
2022-09-23 08:02: 30 104.129 ton Sidoniity, Win_Chroma 105,
CIF Email contacto técnico Fecha de registro
E n 2022/11/23 10:52:32
= : O 0 "
2022_12_22T09-20-462 mAdWNEr" AL AN e AAFA T AN AANLTIMNA
2022-12-22T709:17:322
Ejemplo 2: Evidencias que no se corresponden con logs.
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23457911 2613 1 10.007.21 T
e d e Pt -
— T4 -
[
i - e F1 0TI 0 P =
= e e - - — L -~ —— — End e —
—
VENDEDORE'S (Rankun Actual)
L ey L L nn L] -
wosmer Ui L0 W"O.
D el raxe § hormn

Codigo de cliente

Id cuenta (interno)
Correo administrador

Conector instalado

Sistema operativo conector VPN

Version del conector VPN

Nombre del servidor del conector
Dominio privado del cliente

liempo de funcionamiento (segundos)

Fecha actualizacion

Servicle Comtocros Informes Veeton  Moeseg

Servide Contoctor Informes Vertor  Maretng

os_info=Windows 8
agent_ver=3.7.9.1903

[ ]
[ ¥

proc_uptime=4

Ejemplo 3: No hay vinculacion con la herramienta implantada.
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| Examinar A Estructura ./ SQL 4 Buscar 3¢ Insertar w4 Exportar s Importar ' Operaciones i Disparadores

Reciente Favoritss
o Mostrando filas 0 - 24 (1otal do 84513, La consulta tardd 0.0321 segundos ) [fecha 2023-04-12 11:50:51... - 2023-04-12 07.27.08...]

-
# licenca_cobro “| SELECT * FRON “logaccesoweh® ORDER BY °logaccwsowmb®.” fecha® DESC
# lcenca_cuenta
% b o O Perfilando | Edtar en linea | [ Editar || Exphar SOL )| Crear codioo PHP || Actuaizar |
# lcenca_datostenda
- # logaccesowed 1 v > »» |Numemoeﬂns % v Filtrar blas:. | Duscar en esta labla Sort by key. Ninguna v
# marca A

+ Opaiones
P metodopego T ¥ id  codigoSesion user o 1 pass fecha « 1 L)
AEmotmderechvado O 7 Edtar @ Bomar 2023.04-12 115051 70144258
# mutingual
4 Ot 3 Coper @ Bomar EEERRRERERRFRRRRRRRRRKRRERR KRR RERR AR
4 pago_inea O 2 Edter 3 Coper @ Bomar o ok ok KRR R KK KRR KRR KRR R R KK KRR KKK
“ pas U JEdtw 34 Copar @ Bom EEREERR AR R R KRR R AR AR AR R R KRR R
PR piriodoneoo. 0 2 Edter §é Copat @ Bonraw Rokkkkkokokokk kR ko Rk kok ko kR kR k ok k ok ok ok Rk k0
4 parm
,f"m"f'm:ﬂ (1 7ot 3 Gopor @ Bom EEEEE KRR AR R KRR E R R R R R R R R RRRRRD

@) SELECT* FROM LOG ACCESOW .. X

b § Output  Statistics
ELECT ¢ FROM LOG_ACCESO NMERE TR

IC(FINICIO) BETNEEN *13/09/2022° AND *14/09/2022

SDER 3Y FINICIO

(CH3)

- A RCRE VOOMCBY o €BMBALH-R-BY

|IDLOG_ACCESO | |Finacio FEN | TERAINAL |UsuARO S0 [HosT [® [APLICACION | | USUARO_LOGN
i 730 120W2022 75708 ~ 1OW2022 81920 ~ 006 - - - - .
13 B OVRRRINT - IVNRREINU - 02 - 4 - - -
3 234 10020283406 ~ 12000284153 ~ 008 - - - -4
7] 6 13/00/2022 102545 — 13/09/2022 10:3046 ~ 006 - : - - -9
ML 252 13002022 102046 ~ 1M0H022 103856 ~ 015 - - - -t

Version 02- modificacion 11/03/24 Pagina 38 de 43



=y KIT
K piGiTAL

Financiado por
la Unién Europea i& e ?;;Lx‘?u%wmu:m

NextGenarationEU

pas

7. HARDWARE (No aplica a Convocatoria C005/22-SI).

Adjuntar las fotografias que evidencie el niimero de
dispositivos suministrados conforme a lo indicado en el
formulario de justificacion. Estas fotografias deben mostrar
todos los elementossuministrados.

Informacién que aportar En el formulario de justificacién dentro del apartado
dispuesto: “Indique, a continuacidn, el motivo por el que ha
sido necesario elsuministro de los dispositivos mencionados
para la implantacién de la solucién”, se debe describir una
justificaciéon suficiente delmotivo del suministro de los
dispositivos.

Tipo de evidencia esperada Personalizada

Unicamente serdn subvencionables como parte de la
solucién de digitalizacidn, dispositivos hardware especificos
Si:

- Serequieren expresamente para su uso y sila
solucion se comercializa con ese hardware.

- Susuministro es imprescindible para la prestacién
de la solucién contratada, sin que puedan ser
utilizados para otros fines distintos que los de
prestar esta solucién.

No se admitiran como gastos subvencionables los
ordenadores de sobremesa, los portdtiles y
smartphones. Dentro de esta gama las tablets si serdn
subvencionables. Se ha de tener en cuenta que los
dispositivos como la Tablet, deben estar configurados
para permitir sélo el uso de la solucién implantada.

Observaciones

En las fotografias que se aporten se debe visualizar los
siguientes datos:

1. Elproducto,
2. Lapublicidad

Es obligatorio que se muestre en las fotografias la
evidencia de la publicidad de la cofinanciacién de la
ayuda con el uso deuna etiqueta adherida. Esta etiqueta
debe ir en un lugarvisible del producto.
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Todas las medidas de informacién y publicidad deberdn
incluir loselementos siguientes:

- El emblema de la Unién Europea, de conformidad
con lasnormas grdficas establecidas, disponible en
el link
https://planderecuperacion.gob.es/identidad-
visual.

- La declaracién de financiacion adecuada que indique
«financiado por la Unién Europea - NextGenerationEU».

- Ellogo del Plan de Recuperacién, Transformacién y
Resiliencia, disponible en el Il

Los dispositivos podrdn ser objeto de comprobacion
material, para verificar que se destinan al uso exclusivo de
la solucién implantada y que cumplen con los requisitos
previamente sefialados ademds de la marca, el modelo y el
numero de serie del elemento, sefialados en el formulario de
justificacion.

CORRECTA

Ejemplo 1: Producto: procesador
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Ejemplo 3: Producto: PTR
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Ejemplo 4: Producto: Ipad

INCORRECTA

Ejemplo 1: En las fotografias aportadas no se evidencia la etiqueta adherida de la publicidad
de la cofinanciacion de la ayuda.
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