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GUÍA DE EJEMPLOS DE EVIDENCIAS 

CIBERSEGURIDAD 
 

 

Ayudas concedidas al amparo de la Orden ETD/1498/2021, de 29 de 
diciembre, por la que se aprueban las bases reguladoras de la concesión de 
ayudas para la digitalización de pequeñas empresas, microempresas y 
personas en situación de autoempleo, en el marco de la Agenda España 
Digital 2025, el Plan de Digitalización PYMEs 2021-2025 y el Plan de 
Recuperación, Transformación y Resiliencia de España -Financiado por la 
Unión Europea- Next Generation EU (Programa Kit Digital) y modificaciones 
posteriores, así como las convocatorias derivadas de la misma. 

 

AVISO: La presente guía tiene un carácter informativo y no legal. Cualquier duda relacionada 
con la misma será interpretada según lo dispuesto en la Orden ETD/1498/2021, de 29 de 
diciembre, por la que se aprueban las bases reguladoras de la concesión de ayudas para la 
digitalización de pequeñas empresas, microempresas y personas en situación de autoempleo, en 
el marco de la Agenda España Digital 2025, el Plan de Digitalización PYMEs 2021-2025 y el Plan de 
Recuperación, Transformación y Resiliencia de España -Financiado por la Unión Europea- Next 
Generation EU (Programa Kit Digital) y modificaciones posteriores; Resoluciones de la Entidad 
Pública Empresarial Red.es. por las que se publican las correspondientes convocatorias en el marco 
del Programa Kit Digital, así como la Ley 38/2003, de 17 de noviembre, General de Subvenciones, 
sus disposiciones de desarrollo; la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo 
Común de las Administraciones Públicas, así como la Ley 40/2015, de 1 de octubre, de Régimen 
Jurídico del Sector Público, y el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el 
Reglamento de actuación y funcionamiento del sector público por medios electrónicos; la 
normativa del Mecanismo de Recuperación, Transformación y Resiliencia, en su defecto, por las 
restantes normas de Derecho Administrativo y, en último término, por las normas de Derecho 
Privado, conforme a lo dispuesto en el artículo 5.1 de la citada Ley 38/2003. 
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CIBERSEGURIDAD 

El presente documento tiene por objeto recopilar una serie de ejemplos de evidencias que 

puedan servir de orientación y recomendación para justificar la implantación y el 

funcionamiento de la solución de digitalización. Su contenido es de CARÁCTER 

INFORMATIVO y NO VINCULANTE, ante cualquier duda la guía deberá ser interpretada a 

tenor de lo dispuesto en las Bases Reguladoras y la Convocatoria que resulte de aplicación. 

En ningún caso la guía de ejemplos de evidencias sustituye ni amplía los 
requisitos exigidos en el Anexo IV de las Bases Reguladoras y la 
Convocatoria. 

A continuación, se especifica el tipo de captura para cada apartado, que puede ser: 

- Personalizada: en este tipo de captura se requiere que aparezca información 

identificativa del Beneficiario, por ejemplo, nombre de la empresa, CIF, emails 

cuyo dominio sea el dominio web del Beneficiario, etc. 

- Genérica: no es necesario incluir información específica del Beneficiario, pero sí 

evidenciar que la captura o información de la hoja de producto aportadas, 

corresponden a la herramienta implantada en el Beneficiario, bien porque se 

visualiza el nombre de la herramienta y coincide con el indicado en la memoria 

técnica, o bien porque las capturas de pantalla tienen el mismo interfaz que las 

“personalizadas” aportadas en este mismo documento. 
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1. HERRAMIENTAS DE LA SOLUCIÓN. 

Información que aportar 

Adjuntar, a continuación, las capturas de pantalla de las 

opciones de configuración/parametrización de los distintos 

productos suministrados (consola centralizada o en cada 

instalación individual) que evidencien todas las coberturas 

exigidas para la solución: 

• Antimalware: la solución deberá proporcionar una 

herramienta que analice el dispositivo, su memoria 

interna y los dispositivos de almacenamiento externos. 

• Antispyware: la solución deberá proporcionar una 

herramienta que detecte y evite el malware espía. 

• Correo seguro: la solución deberá proporcionar 

herramientas de análisis del correo electrónico con las 

siguientes características: 

o Antispam, con detección y filtro de correo no 
deseado. 

o Antiphishing, con detección de correos con 
enlaces o malware que se sospecha sirvan para 
robar credenciales. 

• Navegación segura: 

o Control de contenidos. 

o Antiadware para evitar anuncios maliciosos. 

• Análisis y detección de amenazas: la solución deberá 

permitir conocer el comportamiento de las amenazas 

conocidas y nuevas. 

• Monitorización de la red: la solución deberá 

proporcionar herramientas que analicen el tráfico de red 

y alerten de amenazas. 

Las capturas de pantalla deberán evidenciar todos y cada 
uno de los elementos de la lista anterior. 

Podrán incluirse capturas de pantalla de la data sheet u hoja 
del producto en las que figuren estas funcionalidades. 

Tipo de evidencia esperada Genérica 
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Observaciones Para aceptar capturas genéricas para este requisito se debe 
evidenciar que la herramienta de las capturas es la 
implantada en el Beneficiario. 

Se puede admitir un documento genérico de características del 
producto, siempre que: 

- Las capturas de los dispositivos y productos 
suministrados sean correctas y evidencien la implantación 
en el Beneficiario concreto. 

- Todas las herramientas concretas que se documenten 
en el archivo que se aporte como evidencia cubran las 
herramientas solicitadas para este requisito en las Bases 
Reguladoras. 

CORRECTA  

Ejemplo: 



 

Versión 02- modificación 11/03/24  Página 6 de 43 



 

Versión 02- modificación 11/03/24  Página 7 de 43 

 



 

Versión 02- modificación 11/03/24  Página 8 de 43 

 

 



 

Versión 02- modificación 11/03/24  Página 9 de 43 

 

INCORRECTA  

Ejemplos: En las capturas de pantalla no se visualiza la herramienta implantada. 

Tampoco se visualizan las evidencias para las herramientas antimalware, 

antispyware ni correo seguro. 
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2. PRODUCTOS SUMINISTRADOS. 

Información que aportar 
Adjuntar, a continuación, las capturas de pantalla que evidencien la 
instalación de cada uno los productos suministrados en los 
dispositivos del Beneficiario. 

Tipo de evidencia esperada Personalizada 

Observaciones  

CORRECTA  

Ejemplo 1: 

 

Ejemplo 2: 
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INCORRECTA  

Ejemplo 1: Se evidencia el producto instalado, pero éste debe coincidir con el indicado en la 

memoria técnica. 
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Ejemplo 2: -No evidencia el producto instalado, porque no se visualiza el nombre de este. 
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3. DISPOSITIVOS SUMINISTRADOS. 

Información que aportar 
Adjuntar, a continuación, las capturas de pantalla que 
evidencien el número de dispositivos suministrados conforme a 
lo indicado en el formulario de justificación. 

Tipo de evidencia esperada Personalizada 

Observaciones 

Se deben aportar capturas de pantalla que evidencien el 
número total de dispositivos, según lo indicado en la memoria 
técnica. 

Podrán obtenerse capturas de las consolas de control donde 
figuren los dispositivos en los que están instaladas las 
soluciones o de ventanas en las que aparezca el nombre de 
cada equipo y el producto instalado. 

CORRECTA  

Ejemplo: 
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INCORRECTA  

Ejemplo 1: La evidencia que se aporte depende del número de dispositivos indicado en la 

memoria técnica. Para esta captura es imposible determinar si coincide con el número de 

dispositivos suministrado al Beneficiario, ya que se deben aportar pantallas que evidencien 

el número total de dispositivos, según lo indicado en la memoria técnica. 

La captura de pantalla de los dispositivos debería mostrar el nombre de la solución 

implantada al Beneficiario. 

 

Ejemplo 2: La captura de pantalla de los dispositivos debería mostrar el nombre de 

la solución implantada al Beneficiario. 
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4. CONFIGURACIÓN INICIAL Y ACTUALIZACIONES.  

Información que aportar 

Adjuntar, a continuación, las capturas de pantalla de las 
opciones de configuración o parametrización, adaptadas al 
cliente que acrediten la configuración inicial otorgada a la 
solución y las últimas actualizaciones de las firmas de 
malware y otras bases de datos para la detección de amenazas 
(consola centralizada o instalación individual). 

Tipo de evidencia esperada Personalizada 

Observaciones 
Se deben aportar capturas de pantalla de la configuración 
específica realizada en el cliente. 

CORRECTA  

Ejemplo 1: 
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Ejemplo 2: 

 

INCORRECTA  

Ejemplo: Se deben aportar capturas de pantalla de la configuración específica realizada en 

el Beneficiario. Lo que se muestra en estas capturas son pantallas de informes y listados, 

pero no de las opciones de configuración. 

Adicionalmente, no se visualiza evidencia del nombre de la herramienta en las capturas. 

Parecen más adecuadas para esta sección, las capturas aportadas para la sección anterior 

‘Herramientas de la solución’. 
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5. FORMACIÓN. 

Información que aportar 

Adjuntar, a continuación: 

- Capturas de pantalla del material entregado al Beneficiario 
en el marco de la tutorización para la configuración del 
software de seguridad 

- Kit de concienciación en ciberseguridad. 

Asimismo, se debe demostrar que la formación ha sido impartida o 
facilitada a través de cualquiera de las siguientes evidencias: 

- Declaración responsable del Beneficiario / Agente 
Digitalizador 

- Correo electrónico con envío de la documentación de la 
formación 

- Evidencias obtenidas a partir de la propia solución 
implantada al Beneficiario y vinculada al mismo 

- Cualquier otra evidencia que demuestre la impartición del 
curso 

Tipo de evidencia esperada Personalizada 

Observaciones 

Además de los requisitos de formación comunes, la formación 
impartida al Beneficiario deberá incluir una tutorización para la 
configuración del software de seguridad, así como incluir un kit de 
concienciación en ciberseguridad para complementar la solución 
con habilidades de firewall humano. 

Este requisito no aplica para la justificación de la Fase 2. 

CORRECTA  

Ejemplo 1: 
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Ejemplo 2: 

 

 

INCORRECTA 

Ejemplos: 

- En la captura de pantalla número  se evidencia la formación, pero no el kit 
de concienciación. 

- En la captura de pantalla número  no se puede asociar al Beneficiario. 
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6. LOGS DE ACCESO. 

Información que aportar Logs o registros de acceso a la solución implantada. 

Tipo de evidencia esperada Personalizada 

Observaciones 

Las evidencias de logs de acceso deberán contener los 

siguientes elementos: 

• Fecha del acceso: deben ser posteriores a la 

implantación de la solución. 

• Usuario/nombre de usuario/email o 

cualquier otro elemento vinculado a la PYME. 

• No es necesario que aparezca la dirección IP, 

pero puede incluirse. 

• No se admiten logs elaborados a mano ni tablas 
de Word/Excel. 

• Se admiten capturas de pantalla del interfaz 

gráfico de la herramienta, si está vinculada a 

la solución, es decir, es capaz de mostrar los 

registros de acceso en alguna pantalla. 

• Si los logs no se almacenan en un fichero o se 

pueden visualizar en pantalla directamente desde 

la herramienta (p.ej. se almacenan en base de 

datos), se requiere un escrito del fabricante del 

software en el que se describa el método de 

extracción de logs que permite su visualización 

o consulta. 

Fase 2: Se dará por válida la evidencia que muestre un mínimo 
de actividad en los últimos meses (podrá ser una o más 
conexiones), ya sea anterior a la finalización del periodo de 

prestación o anterior a la fecha en la que realizan la 
justificación de Fase 2 

CORRECTA  

Ejemplo 1: 
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Ejemplo 2: 

 

Ejemplo 3: 



 

Versión 02- modificación 11/03/24  Página 31 de 43 

 

Ejemplo 4:  

 

Ejemplo 5: 
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Ejemplo 6: 

 

Ejemplo 7: 
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Ejemplo 8 

 

Ejemplo 9: 
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Ejemplo 10: 

 

Ejemplo 11: 
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Ejemplo 12: 

 

INCORRECTA 

Ejemplo 1: Evidencias en formatos editables. 
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Ejemplo 2: Evidencias que no se corresponden con logs. 
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Ejemplo 3: No hay vinculación con la herramienta implantada. 
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7. HARDWARE (No aplica a Convocatoria C005/22-SI). 

Información que aportar 

Adjuntar las fotografías que evidencie el número de 
dispositivos suministrados conforme a lo indicado en el 
formulario de justificación. Estas fotografías deben mostrar 
todos los elementos suministrados. 

En el formulario de justificación dentro del apartado 
dispuesto: “Indique, a continuación, el motivo por el que ha 
sido necesario el suministro de los dispositivos mencionados 
para la implantación de la solución”, se debe describir una 
justificación suficiente del motivo del suministro de los 
dispositivos. 

Tipo de evidencia esperada Personalizada 

Observaciones 

Únicamente serán subvencionables como parte de la 
solución de digitalización, dispositivos hardware específicos 
si: 

- Se requieren expresamente para su uso y si la 
solución se comercializa con ese hardware. 

- Su suministro es imprescindible para la prestación 
de la solución contratada, sin que puedan ser 
utilizados para otros fines distintos que los de 
prestar esta solución. 

No se admitirán como gastos subvencionables los 
ordenadores de sobremesa, los portátiles y 
smartphones. Dentro de esta gama las tablets sí serán 
subvencionables. Se ha de tener en cuenta que los 
dispositivos como la Tablet, deben estar configurados 
para permitir sólo el uso de la solución implantada. 

En las fotografías que se aporten se debe visualizar los 
siguientes datos: 

1. El producto, 

2. La publicidad 

Es obligatorio que se muestre en las fotografías la 
evidencia de la publicidad de la cofinanciación de la 
ayuda con el uso de una etiqueta adherida. Esta etiqueta 
debe ir en un lugar visible del producto. 
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 Todas las medidas de información y publicidad deberán 

incluir los elementos siguientes: 

- El emblema de la Unión Europea, de conformidad 

con las normas gráficas establecidas, disponible en 

el link 

https://planderecuperacion.gob.es/identidad-

visual. 

- La declaración de financiación adecuada que indique 

«financiado por la Unión Europea - NextGenerationEU». 

- El logo del Plan de Recuperación, Transformación y 

Resiliencia, disponible en el link: https://planderecuperacion.gob.es/identidad-visual 

Los dispositivos podrán ser objeto de comprobación 

material, para verificar que se destinan al uso exclusivo de 

la solución implantada y que cumplen con los requisitos 

previamente señalados además de la marca, el modelo y el 

número de serie del elemento, señalados en el formulario de 

justificación. 

CORRECTA 

Ejemplo 1: Producto: procesador 

https://planderecuperacion.gob.es/identidad-visual
https://planderecuperacion.gob.es/identidad-visual
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Ejemplo 2: Producto: Dispositivo de localización Lot 

 

Ejemplo 3: Producto: PTR 
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Ejemplo 4: Producto: Ipad 

 

INCORRECTA  

Ejemplo 1: En las fotografías aportadas no se evidencia la etiqueta adherida de la publicidad 

de la cofinanciación de la ayuda. 
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