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GUIA DE EJEMPLOS DE EVIDENCIAS
PUESTO DE TRABAJO SEGURO

32y 4 2 CONVOCATORIA- SEGMENTO III

Ayudas concedidas al amparo de la Orden ETD/1498/2021, de 29 de
diciembre, por la que se aprueban las bases reguladoras de la concesion de
ayudas para la digitalizacion de pequefias empresas, microempresas y
personas en situacion de autoempleo, en el marco de la Agenda Espaifa Digital
2025, el Plan de Digitalizacion PYMEs 2021-2025 y el Plan de Recuperacion,
Transformacion y Resiliencia de Espaia -Financiado por la Union Europea-
Next Generation EU (Programa Kit Digital) y modificaciones posteriores, asi
como las convocatorias derivadas de la misma.

AVISO: La presente guia tiene un caracter informativo y no legal. Cualquier duda
relacionada con la misma sera interpretada segun lo dispuesto en la Orden ETD/1498/2021,

de 29 de diciembre, por la que se aprueban las bases reguladoras de la concesién de ayudas
para la digitalizacién de pequefias empresas, microempresas y personas en situacién de
autoempleo, en el marco de la Agenda Espafia Digital 2025, el Plan de Digitalizacién PYMEs
2021-2025y el Plan de Recuperacién, Transformacién y Resiliencia de Espafia -Financiado
por la Unién Europea- Next Generation EU (Programa Kit Digital), la cual ha sido modificada
en tres ocasiones, la primera por la Orden ETD/734/2022, de 26 de julio; la segunda por la
Orden ETD/739/2023, de 20 de junio; y la tercera por la Orden TDF/435/2024, de 9 de
mayo; Resoluciones de la Entidad Publica Empresarial Red.es. por las que se publican las
correspondientes convocatorias en el marco del Programa Kit Digital, asi como la Ley
38/2003, de 17 de noviembre, General de Subvenciones, sus disposiciones de desarrollo; la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, asi como la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, y el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos; la
normativa del Mecanismo de Recuperacion, Transformacion y Resiliencia, en su defecto, por
las restantes normas de Derecho Administrativo y, en tultimo término, por las normas de
Derecho Privado, conforme a lo dispuesto en el articulo 5.1 de la citada Ley 38/2003.
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PUESTO DE TRABAJO SEGURO

El presente documento tiene por objeto recopilar una serie de ejemplos de evidencias que
puedan servir de orientaciéon y recomendaciéon para justificar la implantacién y el
funcionamiento de la solucién de digitalizacién. Su contenido es de CARACTER
INFORMATIVO y NO VINCULANTE, ante cualquier duda, la guia debera ser interpretada a
tenor de lo dispuesto en las Bases Reguladoras y la Convocatoria que resulte de aplicacion.

En ningiin caso, la guia de ejemplos de evidencias sustituye ni amplia los requisitos
exigidos en el Anexo IV de las Bases Reguladoras y la Convocatoria.

A continuacidn, se especifica el tipo de evidencia aplicable para cada apartado, que puede
ser:

- Personalizada: en este tipo de evidencia se requiere que aparezca informacién
identificativa del Beneficiario, por ejemplo, nombre de la empresa, NIF, emails cuyo
dominio sea el dominio web del Beneficiario, etc.

- Genérica: no es necesario incluir informacion especifica del Beneficiario, pero si
evidenciar que la captura, fotografia o informacion de la hoja de producto aportadas,
corresponden a la herramienta implantada en el Beneficiario, bien porque se
visualiza el nombre de la herramienta y coincide con el indicado en la memoria
técnica, o bien porque las evidencias tienen el mismo interfaz que las
“personalizadas” aportadas en este mismo documento.

Version 01- 26/02/2025 Pagina 3 de 28



Financiado por
L "4 ' KIT B Ia Unién Europea E ;ﬁ
DIGITAL NextGenerationEU “

REQUISITOS COMUNES DEL DISPOSITIVO HARDWARE

1. SISTEMA OPERATIVO

Adjuntar:

Si se dispone de licencia, captura de pantalla o documento en el que se
indique el niimero de Licencia del SO profesional instalado.

En caso de no disponer del niimero de Licencia del SO profesional
instalado, captura de pantalla compuesta por el nimero de serie del
ordenador mds la versidn del SO instalado.

Informacién que aportar

En los casos que el sistema operativo sea Windows 10 pro, deberdn
aportar evidencias de que se puede actualizar de forma gratuita a
Windows 11 pro.

Tipo de evidencia esperada Personalizada.

Se deberd comprobar que tanto el nuimero de licencia del sistema
Observaciones operativo y el nimero de serie del dispositivo no se encuentren
duplicados.

CORRECTA:

Ejemplo 1: El niimero de serie del equipo y versién del sistema operativo profesional
coinciden entre evidencias y Memoria Técnica.

B Administrador: C\Windows\System32\cmd.exe - 0 X

- EEEEN

s 11 Pro — 5.0 Profesional
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Ejemplo 2: El nimero de serie del equipo y version del sistema operativo coinciden entre
evidencias y Memoria Técnica.

Sistema > Informacion

Part number :

Serie :

Numero de serie duplicado en otro KD :

Ejemplo 3: El nimero de serie del equipo y version del sistema operativo profesional
coinciden entre evidencias y Memoria Técnica.

G Google Chrome

Q }
Anclado
Edge d Excel PowerPoint
@ ® @
ficrosoft Store Fotos HP Ofertas Adobe
% I
X ¢
Xbox aire Sp ¢
Edi
Recomendaciones

tema > Informacion

Especificaciones de Windows

Sistema operativo profesional

e

Version

Instalado el

Version del sistema operativo

N.° serie del equipo

Nimero e s -

Experiencia

hT 2
e @
v 0O

Ejemplo 4: Numero de licencia del Sistema Operativo mas traza en evidencia con algin

dato del beneficiario (NIF, mail, nombre equipo, etc.)

Version 01- 26/02/2025
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Sistema > Informacion

MNombre del dispositivo con vinculacion con el beneficiario (nombre/CIF)

(D Espacificaciones el dspositivo Copar

Nombre/CIF

Nombre del dispostve

Procesador

RAM nstalada
lderrdcador de dapositivo
. del producto

Tpo de sstema

Lipiz y entraca thcti

Vinculos relacionados  Dominio o grupo de trabasjo  Protecckén del sistema  Configurackén avanzada del sistema

' Expecificaciones de Windows Copar

Instalado el
Wil cid L3l OPT A0

Experencia

Sembazhe B palema

Ejemplo 5: El nimero de serie del equipo y version del sistema operativo profesional

coinciden entre evidencias y Memoria Técnica.

TravelMate |
e N.° serie equipo

= Version 5 :V1.09

ficroso S ro 64 S
S.0. Profesional — 2 s 11 Pro 64 bit

Procesador Intel(R) Core(TM) 5 120U
Memoria

Disco duro 1:

Disco duro 2:

Dispositivo grafico

Nombre del ordenador
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Ejemplo 6: Siempre que vaya acompainada de un texto genérico (en la plantilla o adjunto),
explicando el funcionamiento de la herramienta.

Client name: Datos beneficiario

Edition Microsoft Windows 11 Pro

0S Build: Codigo numérico

Product id: Licencia Windows

Serial Number: Numero serie equipo

Ejemplo 7: Siempre que vaya acompafiada de un texto genérico (en la plantilla o adjunto),
explicando el funcionamiento de la herramienta.

Puesto de trabajo seguro

EJEMPLD ‘EEMPLD

" sismplodpkies

Inwentaric

Bitlocker E-Learning

Antivirus profesional

Ejemplo 1: No se incluye informacion en la evidencia del nimero de serie del equipo o
numero de licencia del sistema operativo.

Sistema > Activacion

Version 10.0.22631 compilacion 22631
== s Descripcion adicional del SO No disponible
Fabricante del SO Microsoft Corporation
Nombre del sistema
Sfes Fabricante del sistema HP
Modelo del sistema HP EliteBook 645 14 inch G11 Notebook PC
D cantieto o o — Tipo de sistema PC basado en x64
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Numero de serie del equipo diferente entre evidencias y memoria técnica.

I Serie :

Ejemplo 2: Evidencias incorrectas porque los datos se han escrito a mano.

N cucB:

N UG 0 ol 08 b Ferrrmeent de ALset MONGQeTent Cetfa gue e e
AP0 KBINACO30 0 CONINUOCON 18 Getecton 108 HgUeNtes SOMWOres Con
1t resmC thon NUmerot de cenc s
ID-Seguridad
bédigo alfanumérico| |KDIOOOOOOOOOO|
Serial BIOS: VTSP prEsp—
[Numero serie equipo] [ Datos beneficiario |
N* Licencia 5.0, v g amrben Bon
Nt’lmoro licencia Windowsl Sty Suin §

N* de Contrato: |C6digo alfanumérico|

e P

[KD/0000000000 |

[Nimero serie equipo |

Nombre Cliente:

= wrw s el Pro G4 by

| Datos beneficiario |

[Numero licencia Windows}|

Ejemplo 3: Si se trata de Windows 10 pro y se aporta una captura como la siguiente que
evidencia que se puede actualizar de forma gratuita a Windows 11 seria correcto.

X
ShowKeyPlus Actualiza ahora a Windows 11
Retrieve key from backup Check product key > ;
Si tu PC cumple los requisitos minimes para actualizar de Windows 10 a 11,
lows Update para actualizar a Windows 11 de

Product Name: Windows 10 Pro pto para actualizar a Windows 11 o si quieres
Vi 22621.4037 (64-bit OS) reemplazario, Emvd:‘s pasar a Windows 11 si compras un nuevo PC. Busca un

nuevo PC aqui

Comprueba la configuracién de Windows Update ahora >
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2. WEB CAM

Adjuntar, fotografia del dispositivo suministrado que muestre que el
dispositivo dispone de cdmara web con resolucién HD.

Informacién que aportar
En el caso de dispositivo portdtil adjuntar fotografia del obturador de
privacidad, si no se encontrase integrado.

Tipo de evidencia esperada Geneérica.

Observaciones Solo en el caso de no estar integrada.

CORRECTA:

Ejemplo 1:
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3. LECTOR DE TARJETAS SMARTCARD (DNI-e)

Adjuntar, fotografia del dispositivo suministrado que muestre un lector
Informacién que aportar de tarjetas inteligente que cumple con el estdndar 1SO-7816, con
interfaz USB.
Tipo de evidencia esperada Genérica.
Observaciones Solo en el caso de no estar integrado.

CORRECTAS:

Ejemplo 1: Se aporta evidencia del dispositivo, caja y hoja del producto que permite
verificar que cumple con la [SO7816.

USB-C Smart Card Reader
Lector de Tarjeta Inteligente USB-C
.
= dni &
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INCORRECTAS:

Ejemplo 1: Solo se aporta el dispositivo y no se puede verificar el cuamplimiento del ISO
7816.
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4. DISPOSITIVO DE IDENTIFICACION BIOMETRICA

Adjuntar, fotografia del dispositivo suministrado para la verificacién de
la identidad del usuario.

Los métodos de identificacion biométrica pueden ser:
Informacién que aportar
- Cdmara para reconocimiento facial.
- Lector de huellas dactilares.

- Reconocimiento de voz.

- Reconocimiento de iris.

Tipo de evidencia esperada Genérica.

Observaciones Solo en el caso de no estar integrado.

CORRECTAS:

Ejemplo 1:
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rint Reader for Windows 10/
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5. PUBLICIDAD

Adjuntar, fotografias acreditativas del cumplimiento del requisito de
publicidad en las que se aprecie el equipo entero, asi como la pegatina o
grabado.

El dispositivo deberd contar con grabado o etiqueta pegada en el portatil
o bien en el ordenador y monitor, (no en ratones ni teclados). En caso de
sustitucién, el nuevo equipo deberd ir etiquetado o grabado en iguales
condiciones que el equipo al que sustituye.

Informacién que aportar La composicion de grabado/etiqueta, contendrd los siguientes logos:

e  El emblema de la Unién Europea, que indique «Financiado por
la Unién Europea-Next Generation EU».
Ellogo del Plan de Recuperacion, Transformacion y Resiliencia.
El logo del Ministerio para la Transformacién Digital y de la
Funcion Publica.

e El logo de la Entidad Publica Empresarial Red.es (deberd
aparecer como «Red.es»).

Tipo de evidencia esperada Genérica.

Opcién de etiqueta adhesiva: El agente asesor pegard en cada portdtil
u ordenador y monitor en alguna superficie de forma visible una etiqueta
adhesiva con las siguientes caracteristicas técnicas minimas:

Material:

Resistente al desgaste.
Resistente al agua.

Resistente a los disolventes.
Resistente a la luz.

Resistente a altas temperaturas.
Resistente a la abrasion.

Alta resistencia a rotura.

Adhesivo:

e Adhesivo antivandalismo.
o Adhesivo permanente.

Adhesivo universal adaptable a distintas superficies.
e Resistente al paso del tiempo.

Resistente a temperaturas de -40 2C a +145 °C.

Observaciones

Impresién:

Admite logotipos.
e Tinta indeleble de larga duracién.

Opcién de grabado: Como alternativa a la colocacion de las etiquetas,
cada portdtil u ordenador + monitor podrd estar identificado mediante
grabado en superficies claramente visibles, por métodos indelebles y no
separables de las mismas. Los procedimientos admitidos son pantografia,
troquelado, grabacién térmica o grabacion ldser. Cualquier otro método
necesitard la previa aprobacién por Red.es.
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CORRECTAS:

Ejemplo 1: Se incluye evidencia con etiqueta pegada en el portatil, (no en ratones ni
teclados).

Logos publicidad -

Version 01- 26/02/2025 Pagina 15 de 28
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Ejemplo 2: En el caso de los equipos de sobremesa debe aparecer la publicidad tanto en la
CPU como en el monitor.

=] 7
’T VMQ

INCORRECTAS:

Ejemplo 1:

No aporten ninguna evidencia fotografica de publicidad con los logos en el dispositivo.

Ejemplo 2:

Que falte algin logo de las entidades que participan en el programa.
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Ejemplo 3: Imagen no legible.

imagen

Ejemplo 4: Servicio técnico.
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REQUISITOS ESPECIFICOS DEL DISPOSITIVO PORTATIL

6. DOCK STATION, REPLICADOR DE PUERTOS O SIMILAR

Solo en el caso de proporcionar los interfaces mediante dispositivos dock
station, replicador de puertos o similar (para uno o todos los puertos)
adjuntar, fotografias del dispositivo suministrado que incluya:

» Al menos 2 puertos USB 3.0 o superior, tipo A.

» Al menos 1 puerto USB 3.0 o superior, tipo C, al menos uno de ellos con
funciones DisplayPort+Power Delivery+USB.

e Un puerto Ethernet RJ-45 1 Gbps.

e Un puerto HDMI 1.4 o superior.

e Audio E/S: Al menos un interfaz jack 3.5 mm combo para auriculares
y microfono.

Informacién que aportar

Tipo de evidencia esperada Genérica.

Solo en el caso de proporcionar los interfaces mediante dispositivos dock
station, replicador de puertos o similar, para uno o todos los puertos.

Observaciones

CORRECTAS:

Ejemplo 1:
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REQUISITOS ESPECIFICOS DEL DISPOSITIVO DE SOBREMESA

7. TECLADO

Adjuntar, fotografias del dispositivo suministrado que incluya el teclado

Informacién que aportar ~ , . . s
queap en espafiol que asegure la funcionalidad completa del dispositivo.

Tipo de evidencia esperada Genérica.

Observaciones N/A

CORRECTA:

Ejemplo 1: Teclado espafiol (dispone de “ii”).
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INCORRECTA:

Ejemplo 1: Teclado no espaiiol (no dispone de “fi”).

EEEREES

EE 88
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8. RATON

Adjuntar, fotografias del dispositivo adicional que incluya ratén dptico
Informacién que aportar equipado con al menos dos botones y funcién scroll que asegure la
funcionalidad completa del dispositivo.

Tipo de evidencia esperada Genérica.

Observaciones N/A

CORRECTA:

Ejemplo 1:
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Ejemplo 2:
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CIBERSEGURIDAD

9. CIBERSEGURIDAD- PRODUCTO SUMINISTRADO

Adjuntar, captura de pantalla en la que se evidencie la instalacién del
producto en el dispositivo suministrado donde se incluya todas/algunas
de las soluciones de seguridad instaladas. Deberd ser posible comprobar
alguna de las siguientes referencias del beneficiario:

Informacién que aportar - Nombre o razén social.

- Cuenta de usuario.

- Correo corporativo.

Tipo de evidencia esperada Personalizada.

Observaciones N/A

CORRECTAS:

Ejemplo 1: Si en la propia herramienta de ciberseguridad se encuentra informacién que
permita verificar la trazabilidad con el beneficiario/equipo: Nombre o razén social, cuenta
de usuario, correo corporativo u otro que se pueda trazar con el usuario, nimero de serie
del equipo.

Part number

Serie :
N.° serie

Numero de serie duplicado en otro KD NO

FIAMANTE BENEFICIARIC Jansesssocts I

Beneficiario

Protecadn Invistig

Ca
l _ | Nombre/Razoén social |
Sandbox Analyze
Ardlss Go sogurdad

Windows 11§
JUANGESPANOL.ES m _ I Cuenta usuario I
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Ejemplo 2: Herramienta de ciberseguridad + traza en evidencia con algin dato del
beneficiario (NIF, email, nombre equipo, etc.).

Bitdefender ‘BT [eas ]

< Modulos © Informes (hoy)

shware Visuakzacén €

v

ce

Ejemplo 3: Herramienta de ciberseguridad mas traza en evidencia con algun dato del
beneficiario (NIF, email, nombre equipo, etc.).

Beneficiario

Panel

O Intred
iBienvenido a su Hub! Pongamos su
seguridad en funcionamiento

820 8 alge

Comprender 103 servicios y las suscripcionss >

@ Atesr dnposanos

Revisar la politics predeterminada
Configuear slertas

Eacuentre syuds i o8 necesano
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Ejemplo 4:Si en la propia herramienta de Ciberseguridad se encuentra informacién que
permita verificar la trazabilidad con el beneficiario/equipo: Nombre o razén social, cuenta

de usuario, correo corporativo u otro que se pueda trazar con el usuario, nimero de serie
del equipo.

": N;ugt‘n‘oom: y :II;unnssPaﬁul. ’ :k‘;w:r‘ur BENEFICIARIO s |:';u.;:§‘,;spmull-55 I
3 p :I,'-;:-‘--
:
v B MSP Bitdefender x +
L C -
e = Telefonica FFEE
A
= a0 Manage Subscriber
o
[\
O
»
11] &
&
= Cuentausuario | mmmmp email JUAN@ESPANOL.ES
= Phone
Username
e Activation Status @ )
B MSP Subscriber ID@ [J
© External Subscriber ID@ [

Date Created @ Oct 02, 2024 - 08:53 (UTC)

Ejemplo 5: Siempre que vaya acompafiada de un texto genérico (en la plantilla o adjunto),
explicando el funcionamiento de la herramienta.

Client name: Datos beneficiario
Edition: Microsoft Windows 11 Pro

0S Build: Codigo numérico

Product id: Licencia Windows

Serial Number: NuUmero serie equipo
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INCORRECTAS:

Ejemplo 1: No se ven datos del beneficiario en la propia herramienta.

redes Tu

© rne

s & D @ Qs

@ HP Wolf Pro Security

A

A(luallul

A Iniciar inspeccion
completa
(O]

Ejemplo 2: No se ven datos del beneficiario en la propia herramienta.

Antimalware Control Contenido

Control de dispositivos
Anti-Tampering

Evasion de devolucion de llamada

erable:

Ejemplo 3: No se ven datos del beneficiario en la propia herramienta (se encuentran en
pantalla aparte).

Antimalware Control Contenido

R R TravelMate P214-55-G2-TCO

SN - [ Nimero serie equipo

n de datos Vers B
Corta Fuego

Control de dispositivos Froossciox

Memoria

Disco duro

Anti-Tampering

E 1 de devolu ] Dispositivo grafico

Nombre del ordenador

Grupo de trabajo

Dispositivo de red 1
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Ejemplo 4: Aportan documento no valido.

Ejemplo 5: No hay trazabilidad entre evidencia y los datos del beneficiario.

e T T T DT TR

4§ 00000000E JUAN ESPAROL FIRMANTE BENEFICIARIO JUAN@ESPANOL.ES I
I BENEFICIARIO
ADA

Informes m

Informe de estado de actualizacion

Generado por: EJEMPLO@PKD.ES

on: 09 Octubre 2024, 191513

Recurrencia: o3
Objetivos: EJEMPLO@GMAIL.ES

Desconectado durante mis de 24 H
+ Exportar POF | (& Exportar C5v ] [ 1nforme ema
T Acwarzar
Hombre del endpaint 1P Ottima Versién delos .. Nombre Empresa Oitima sinc.
DESKTOP-RUSQILI7? 192.168.1.80 Desconectade durante mé . 07 Octubre 2004, 14:12:11  79.16.447 787623 (1254321 EIEMPLO@GMAIL.ES 07 Octubee 2024, 2041.00
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Resiliencia

Ejemplo 6: Evidencias incorrectas porque los datos se han escrito a mano.

=== 3
MOONOFF
o

ID-Seguridad

|Cédigo alfanumeérico]|

Serial BI1OS:

| Nimero serie equipo |

N* Licencia S.O.

[Numero licencia Windows |
N* de Contrato:

KD/0000000000

Nombre Cliente:

| Datos beneficiariol

Versién 01- 26/02/2025

amara

oo e Hevata

cucB -

CUC O O 0Ot O LU Peramaenta Oe ALLe! LASROQeTent Cemfco ue e e
PO MBI IO O CONMEIMIBCAON, 50 GIUSCION 08 BMNos SOMwores Con

U PO RDECTIVOS NGO Ce MOenCa

| IKD/0000000000]

P o — I 8 ¢ P

| |Datos beneficiario |

- s Bamos

Sy Ssme

| ICodigo alfanumeéricol

e s

| INUmero serie equipol

v i > ey | P 84 by

| |Nl.'1mero licencia Windows |

Pagina 28 de 28



