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	Redacción Modelo Compilación Evidencias “Puesto de Trabajo Seguro”.

	V2
	16/09/2024
	Modificación del punto 5. Publicidad. El tipo de evidencia esperada: Genérica
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PUESTO DE TRABAJO SEGURO 
El presente documento tiene por objeto recopilar una serie de ejemplos de evidencias que puedan servir de orientación y recomendación para justificar la implantación y el funcionamiento de la solución de digitalización. Su contenido es de CARÁCTER INFORMATIVO y NO VINCULANTE, ante cualquier duda, la guía deberá ser interpretada a tenor de lo dispuesto en las Bases Reguladoras y la Convocatoria que resulte de aplicación.
En ningún caso, la guía de modelo de compilación de evidencias sustituye ni amplía los requisitos exigidos en el Anexo IV de las Bases Reguladoras y la Convocatoria.
A continuación, se especifica el tipo de evidencia aplicable para cada apartado, que puede ser: 
· Personalizada: en este tipo de evidencia se requiere que aparezca información identificativa del Beneficiario, por ejemplo, nombre de la empresa, CIF/NIF, emails cuyo dominio sea el dominio web del Beneficiario, etc. 
· Genérica: no es necesario incluir información específica del Beneficiario, pero sí evidenciar que la captura, fotografía o información de la hoja de producto aportadas, corresponden a la herramienta implantada en el Beneficiario, bien porque se visualiza el nombre de la herramienta y coincide con el indicado en la memoria técnica, o bien porque las evidencias tienen el mismo interfaz que las “personalizadas” aportadas en este mismo documento. 














[bookmark: _Toc167833531][bookmark: _Toc175314304]REQUISITOS COMUNES DEL DISPOSITIVO HARDWARE
1. [bookmark: _Toc175314305]SISTEMA OPERATIVO
	Información que aportar
	Adjuntar:
· Si se dispone de licencia, captura de pantalla o documento en el que se indique el número de Licencia del SO profesional instalado.
· En caso de no disponer del número de Licencia del SO profesional instalado, captura de pantalla compuesta por el número de serie del ordenador más la versión del SO instalado.

	Tipo de evidencia esperada
	Personalizada.

	Observaciones
	























2. [bookmark: _Toc167984964][bookmark: _Toc175314306]WEB CAM
	Información que aportar
	Adjuntar, fotografía del dispositivo suministrado que muestre que el dispositivo dispone de cámara web con resolución HD.
En el caso de dispositivo portátil adjuntar fotografía del obturador de privacidad, si no se encontrase integrado.

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	Solo en el caso de no estar integrada.
























3. [bookmark: _Toc175314307]LECTOR DE TARJETAS SMARTCARD (DNI-e)
	Información que aportar
	Adjuntar, fotografía del dispositivo suministrado que muestre un lector de tarjetas inteligente que cumple con el estándar ISO-7816, con interfaz USB.

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	Solo en el caso de no estar integrado.



























4. [bookmark: _Toc175314308]DISPOSITIVO DE IDENTIFICACIÓN BIOMÉTRICA
	Información que aportar
	Adjuntar, fotografía del dispositivo suministrado para la verificación de la identidad del usuario.
Los métodos de identificación biométrica pueden ser:
· Cámara para reconocimiento facial.
· Lector de huellas dactilares.
· Reconocimiento de voz.
· Reconocimiento de iris.

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	Solo en el caso de no estar integrado.
























5. [bookmark: _Toc175314309]PUBLICIDAD
	Información que aportar
	Adjuntar, fotografías acreditativas del cumplimiento del requisito de publicidad en las que se aprecie el equipo entero, así como la pegatina o grabado.
El dispositivo deberá contar con grabado o etiqueta pegada en el portátil o bien en el ordenador y monitor, (no en ratones ni teclados). En caso de sustitución, el nuevo equipo deberá ir etiquetado o grabado en iguales condiciones que el equipo al que sustituye. 
La composición de grabado/etiqueta, contendrá los siguientes logos:
· El emblema de la Unión Europea, que indique «Financiado por la Unión Europea-Next Generation EU».
· El logo del Plan de Recuperación, Transformación y Resiliencia. 
· El logo del Ministerio para la Transformación Digital y de la Función Pública. 
· El logo de la Entidad Pública Empresarial Red.es (deberá aparecer como «Red.es»).

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	Opción de etiqueta adhesiva: El agente asesor pegará en cada portátil u ordenador y monitor en alguna superficie de forma visible una etiqueta adhesiva con las siguientes características técnicas mínimas: 
	Material: 
· Resistente al desgaste. 
· Resistente al agua. 
· Resistente a los disolventes. 
· Resistente a la luz. 
· Resistente a altas temperaturas. 
· Resistente a la abrasión. 
· Alta resistencia a rotura. 
	Adhesivo: 
· Adhesivo antivandalismo. 
· Adhesivo permanente. 
· Adhesivo universal adaptable a distintas superficies. 
· Resistente al paso del tiempo. 
· Resistente a temperaturas de -40 ºC a +145 ºC.
                  Impresión: 
· Admite logotipos. 
· Tinta indeleble de larga duración.
Opción de grabado: Como alternativa a la colocación de las etiquetas, cada portátil u ordenador + monitor podrá estar identificado mediante grabado en superficies claramente visibles, por métodos indelebles y no separables de las mismas. Los procedimientos admitidos son pantografía, troquelado, grabación térmica o grabación láser. Cualquier otro método necesitará la previa aprobación por Red.es. 




[bookmark: _Toc175314310]REQUISITOS ESPECÍFICOS DEL DISPOSITIVO PORTÁTIL
6. [bookmark: _Toc175314311]DOCK STATION, REPLICADOR DE PUERTOS O SIMILAR
	Información que aportar
	Solo en el caso de proporcionar los interfaces mediante dispositivos dock station, replicador de puertos o similar (para uno o todos los puertos) adjuntar, fotografías del dispositivo suministrado  que incluya: 
• Al menos 2 puertos USB 3.0 o superior, tipo A.
• Al menos 1 puerto USB 3.0 o superior, tipo C, al menos uno de ellos con funciones DisplayPort+Power Delivery+USB.
• Un puerto Ethernet RJ-45 1 Gbps.
• Un puerto HDMI 1.4 o superior.
• Audio E/S: Al menos un interfaz jack 3.5 mm combo para auriculares y micrófono.

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	Solo en el caso de proporcionar los interfaces mediante dispositivos dock station, replicador de puertos o similar, para uno o todos los puertos.






















[bookmark: _Toc167833545][bookmark: _Toc175314312]REQUISITOS ESPECÍFICOS DEL DISPOSITIVO DE SOBREMESA
7. [bookmark: _Toc175314313]TECLADO
	Información que aportar
	Adjuntar, fotografías del dispositivo suministrado que incluya el teclado en español que asegure la funcionalidad completa del dispositivo.

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	
























8. [bookmark: _Toc175314314]RATÓN
	Información que aportar
	Adjuntar, fotografías del dispositivo adicional que incluya ratón óptico equipado con al menos dos botones y función scroll que asegure la funcionalidad completa del dispositivo.

	Tipo de evidencia esperada
	Genérica.

	Observaciones
	

























[bookmark: _Toc175314315]CIBERSEGURIDAD
9. [bookmark: _Toc164261638][bookmark: _Toc175314316]CIBERSEGURIDAD- PRODUCTO SUMINISTRADO
	Información que aportar
	Adjuntar, captura de pantalla en la que se evidencie la instalación del producto en el dispositivo suministrado donde se incluya todas/algunas de las soluciones de seguridad instaladas. Deberá ser posible comprobar alguna de las siguientes referencias del beneficiario: 
- Nombre o razón social.
- Cuenta de usuario.
- Correo corporativo.

	Tipo de evidencia esperada
	Personalizada.

	Observaciones
	
























10. [bookmark: _Toc161217595][bookmark: _Toc167833555][bookmark: _Toc175314317]CIBERSEGURIDAD - LOGS REGISTRO DE ACTIVIDAD DE ACCESO
	Información que aportar
	Logs de registro de actividad de acceso a la solución.
Las evidencias de logs de registro de actividad de acceso deberán contener los siguientes elementos:
· Fecha del acceso: deben ser posteriores a la implantación de la solución.
· Usuario/nombre de usuario/email o cualquier  otro elemento vinculado a la PYME.
· No es necesario que aparezca la dirección IP, pero puede incluirse.
· No se admiten logs elaborados a mano ni tablas de Word/Excel.
· Se admiten capturas de pantalla del interfaz gráfico de la herramienta, si está vinculada a la solución, es decir, es capaz de mostrar los registros de acceso en alguna pantalla.
· Si los logs no se almacenan en un fichero o no se pueden visualizar en pantalla directamente desde la herramienta (p.ej. se almacenan en base de datos), se requiere un escrito del fabricante del software en el que se describa el método de extracción de logs que permite su visualización o consulta.


	Tipo de evidencia esperada
	Personalizada.

	Observaciones
	La evidencia de los logs se presentará en Fase 2: Se dará por válida la evidencia que muestre un mínimo de actividad en los últimos meses (podrá ser una o más conexiones), ya sea anterior a la finalización del periodo de prestación o anterior a la fecha en la que realizan la justificación de Fase .
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