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MEMORIA TÉCNICA DEL SERVICIO DE CIBERSEGURIDAD AVANZADO
SECCIÓN 0: DATOS IDENTIFICATIVOS
0.1 Datos del Asesor Digital
Nombre del Asesor Digital: (Indicar nombre legal del Asesor Digital según aparece en la adhesión al Programa Kit Consulting)
NIF del Asesor Digital: (Indicar NIF del Asesor Digital según aparece en la adhesión al Programa Kit Consulting)
0.2 Datos de la pyme beneficiaria
Nombre de la pyme: (Indicar nombre legal de la pyme beneficiaria según aparece en la solicitud de subvención al Programa Kit Consulting)
NIF de la pyme: (Indicar NIF de la pyme beneficiaria según aparece en la solicitud de subvención al Programa Kit Consulting)
Actividad de la pyme: (Indicar la actividad económica que realiza la pyme beneficiaria)
0.3 Datos del servicio de asesoramiento provisto
Servicio de asesoramiento: Servicio de Asesoramiento en Ciberseguridad Avanzado 
Coste del servicio (euros): (Indicar sólo el importe subvencionable)
Foco del servicio: (Proporcionar una breve descripción del servicio prestado aludiendo a su relación con la actividad económica de la pyme beneficiaria)
SECCIÓN 1: DIAGNÓSTICO INICIAL
En esta sección (o secciones) se proveerá una descripción de la situación del beneficiario en el momento de la prestación del servicio de asesoramiento, además de un análisis del servicio de asesoramiento que se prestará.
La sección deberá seguir la estructura indicada a continuación, que contiene las secciones detalladas en el Anexo IV de las bases reguladoras para ese servicio.
1.1. Análisis de vulnerabilidades 
Este apartado incluirá la elaboración de un análisis de vulnerabilidades que incluya: 
· Clasificación de vulnerabilidades encontradas en cada servicio y dispositivo, según el nivel de riesgo.
· Recomendaciones y medidas a adoptar.
En caso de incluir imágenes o gráficos estos deberán ser auto explicativos, incluyendo: título, leyenda de variables y una descripción anterior o posterior de los mismos en la que se recalque la importancia de su inclusión.
SECCIÓN 2: RESULTADOS
En esta sección se proveerá una descripción del servicio prestado como consecuencia de lo señalado en el Diagnóstico Inicial, además de mencionar los desarrollos que potencialmente podría implementar el beneficiario fruto del asesoramiento recibido. 
La sección deberá seguir la estructura indicada a continuación, que contiene las secciones detalladas en el Anexo IV de las bases reguladoras para ese servicio.
2.1 Plan de protección de negocio 
Esta sección incluirá la elaboración de un plan de protección del negocio que cubra las necesidades detectadas en la organización, mediante la definición de: 
· Política de seguridad que defina las medidas a implementar sobre los medios y sistemas de acceso a la información, y que contenga información, al menos sobre: 
· Cifrado de datos y seguridad en la nube, política de backup.
· Configuraciones VPN y escritorios virtuales, procedimiento para los accesos mediante Autentificación Multifactor (MFA).
· Política y procedimiento de vigilancia activa, donde se definirán los sistemas y configuraciones necesarias para realizar una observación continua de las medidas de seguridad, así como la adecuación de las mismas a la aparición de nuevas tecnologías, incluyendo: 
· Monitorización de redes y servicios.
· Monitorización correo electrónico.
· Plan de concienciación en ciberseguridad para empleados, que contemple: 
· Usos permitidos de las TIC en la empresa.
· Recursos y materiales formativos, como guías, videos y simulaciones de phishing, para reforzar la formación.
· Definición o revisión de la política de seguridad de la información, incluyendo: 
· Determinación del alcance del SGSI para ISO27001.
· Categorización de seguridad de los sistemas de información para ENS.
· Roles, responsabilidades y compromiso y liderazgo de la Dirección.
· Acompañamiento para la contratación de servicios de seguridad gestionada (protección, detección y respuesta).
En caso de incluir imágenes o gráficos estos deberán ser auto explicativos, incluyendo: título, leyenda de variables y una descripción anterior o posterior de los mismos en la que se recalque la importancia de su inclusión.
SECCIÓN 3: CASO DE USO
En esta sección (o secciones) se proveerá una descripción del caso de uso para ese servicio como consecuencia de lo señalado en el diagnóstico inicial y desarrollado en los resultados.
Lo incluido en el caso de uso debe estar directamente vinculado con lo descrito en los apartados de Diagnóstico Inicial y Resultados, verificando que existe coherencia y continuidad con lo expuesto en otras secciones, y debe estar relacionado con la actividad económica del beneficiario
3.1. Diagrama AS-IS
 
3.2 Diagrama TO-BE
 
3.3 Recomendaciones y medidas a adoptar
 
3.4 Benchmark para la contratación de servicios
· Gestión de vulnerabilidades: monitorización continua de la seguridad y en tiempo real.
· Respuesta ante incidentes: soporte y asesoramiento en caso de sufrir una intrusión.
En caso de incluir imágenes o gráficos estos deberán ser auto explicativos, incluyendo: título, leyenda de variables y una descripción anterior o posterior de los mismos en la que se recalque la importancia de su inclusión.
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