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MEMORIA TÉCNICA DEL SERVICIO DE CIBERSEGURIDAD BÁSICO
SECCIÓN 0: DATOS IDENTIFICATIVOS
0.1 Datos del Asesor Digital
Nombre del Asesor Digital: (Indicar nombre legal del Asesor Digital según aparece en la adhesión al Programa Kit Consulting)
NIF del Asesor Digital: (Indicar NIF del Asesor Digital según aparece en la adhesión al Programa Kit Consulting)
0.2 Datos de la pyme beneficiaria
Nombre de la pyme: (Indicar nombre legal de la pyme beneficiaria según aparece en la solicitud de subvención al Programa Kit Consulting)
NIF de la pyme: (Indicar NIF de la pyme beneficiaria según aparece en la solicitud de subvención al Programa Kit Consulting)
Actividad de la pyme: (Indicar la actividad económica que realiza la pyme beneficiaria)
0.3 Datos del servicio de asesoramiento provisto
Servicio de asesoramiento: Servicio de Asesoramiento en Ciberseguridad Básico 
Coste del servicio (euros): (Indicar sólo el importe subvencionable)
Foco del servicio: (Proporcionar una breve descripción del servicio prestado aludiendo a su relación con la actividad económica de la pyme beneficiaria)
SECCIÓN 1: DIAGNÓSTICO INICIAL
En esta sección (o secciones) se proveerá una descripción de la situación del beneficiario en el momento de la prestación del servicio de asesoramiento, además de un análisis del servicio de asesoramiento que se prestará.
La sección deberá seguir la estructura indicada a continuación, que contiene las secciones detalladas en el Anexo IV de las bases reguladoras para ese servicio.
1.1. Análisis de vulnerabilidades 
Este apartado incluirá la elaboración de un análisis de vulnerabilidades que incluya: 
· Inventario y recopilación de información de los sistemas y fuentes a evaluar.
· Auditoría de los activos identificados y pruebas de penetración (pentesting).
· Listado de vulnerabilidades detectadas.
· Listado de dispositivos y servicios vulnerables.
En caso de incluir imágenes o gráficos estos deberán ser auto explicativos, incluyendo: título, leyenda de variables y una descripción anterior o posterior de los mismos en la que se recalque la importancia de su inclusión.
SECCIÓN 2: RESULTADOS
En esta sección se proveerá una descripción del servicio prestado como consecuencia de lo señalado en el Diagnóstico Inicial, además de mencionar los desarrollos que potencialmente podría implementar el beneficiario fruto del asesoramiento recibido. 
La sección deberá seguir la estructura indicada a continuación, que contiene las secciones detalladas en el Anexo IV de las bases reguladoras para ese servicio.
2.1 Plan de protección de negocio 
Esta sección incluirá la elaboración de un plan de protección del negocio que cubra las necesidades detectadas en la organización, mediante la definición de una Política de seguridad que defina las medidas a implementar sobre los medios y sistemas de acceso a la información, y que contenga: 
· Gestión de usuarios. Autenticación, política de contraseñas fuertes.
· Protección de correo electrónico / servidores /end-points.
· Copias de seguridad con mecanismos específicos anti ransomware.
· Actualización y parcheo periódico de software.

2.2 Plan de continuidad de negocio
Esta sección explicará la elaboración de un plan de continuidad de negocio enfocado a la protección de las personas y sistemas de la organización, así como al restablecimiento oportuno de los procesos, servicios críticos e infraestructura, frente a eventos de interrupción o desastre. El plan debe incluir al menos los siguientes puntos clave:
· Gestión ante incidentes de seguridad.
· Gestión de vulnerabilidades.
· Medidas de respuesta y recuperación

2.3 Cumplimiento legal
Esta sección recogerá las medidas llevadas a cabo para el cumplimiento del RGPD, incluyendo registro e inventario de actividades de tratamiento de datos de carácter personal.
En caso de incluir imágenes o gráficos estos deberán ser auto explicativos, incluyendo: título, leyenda de variables y una descripción anterior o posterior de los mismos en la que se recalque la importancia de su inclusión.
SECCIÓN 3: CASO DE USO
En esta sección (o secciones) se proveerá una descripción del caso de uso para ese servicio como consecuencia de lo señalado en el diagnóstico inicial y desarrollado en los resultados.
Lo incluido en el caso de uso debe estar directamente vinculado con lo descrito en los apartados de Diagnóstico Inicial y Resultados, verificando que existe coherencia y continuidad con lo expuesto en otras secciones, y debe estar relacionado con la actividad económica del beneficiario
3.1 Diagrama AS-IS
 
3.2 Resultados de las pruebas de pentesting
En caso de incluir imágenes o gráficos estos deberán ser auto explicativos, incluyendo: título, leyenda de variables y una descripción anterior o posterior de los mismos en la que se recalque la importancia de su inclusión.
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