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Nota aclaratoria 

Aclaraciones respecto al contenido mínimo 

establecido en la plantilla de la memoria de la 

categoría de ciberseguridad para certificación para 

el programa Kit Consulting  

 

 

El Prográmá Kit Consulting finánciá diez Cátegorí ás de Servicio de 

Asesorámiento, destácándo, entre otrás, lá ciberseguridád. Sobre ciberseguridád 

existen tres Cátegorí ás de Servicios de Asesorámiento:  

VII. Servicio de Asesorámiento en Ciberseguridád (bá sico),  

VIII. Servicio de Asesorámiento en Ciberseguridád (Avánzádo), y  

IX. Servicio de Asesoramiento en Ciberseguridad (Preparación para 

Certificación).  

Lá cátegorí á IX. de Servicio de Asesorámiento en Ciberseguridád 

(Prepárácio n párá Certificácio n) persigue el siguiente objetivo: “Plan enfocado para 

empresas que disponen de una protección básica y un plan de seguridad adaptado y la 

estructura documental básica de SGSI (según ISO 27001 y ENS media-alta) y quieren 

implementar sistemas de protección avanzada, aprovechando además las capacidades 

de la inteligencia artificial, y prepararse para presentar su SGSI a la certificación (no 
incluida).” 

Párá ásegurár que los beneficiários obtengán lá mejor prepárácio n posible 

párá lá certificácio n, está notá tiene como objetivo definir lá totálidád de los 

elementos necesários que se contemplán en los SGSI que eválu á lá certificácio n y que 

deben contenerse en lá memoriá te cnicá.  

Si bien en lás Báses Reguládorás se recogen los contenidos necesários á álto 

nivel, en la plantilla de memoria técnica se incluyen en detalle cada uno de los 

elementos evaluados en la certificación ISO27001 y ENS y que resultarán 

necesarios para justificar la Categoría de Servicio de Asesoramiento «Servicio 
de Asesoramiento en Ciberseguridad (Preparación para Certificación)». 

Elementos evaluados en la certificación ISO27001 y ENS y en la memoria 

técnica de la Categoría Servicio de Asesoramiento en Ciberseguridad 
(Preparación para Certificación). 

Lá certificácio n ISO27001 y ENS del SGSI eválu á once (11) elementos 

principáles, de los cuáles ocho se incluyen de formá explí citá en lás báses 

reguládorás y el resto formán párte del mánuál del SGSI. Atendiendo á lo ánterior, 

los siguientes puntos deberá n estár comprendidos en lá memoriá te cnicá párá lá 
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Cátegorí á de Servicio de Asesorámiento de «Servicio de Asesorámiento en 

Ciberseguridád (Prepárácio n párá Certificácio n)».: 

1. Alcánce del SGSI.  

2. Polí ticá de seguridád de lá informácio n.  

3. Objetivos de seguridád de lá informácio n.  

4. Eváluácio n y trátámiento de riesgos.  

5. Declárácio n de áplicábilidád (DoA). 

6. Controles y procedimientos implementádos en lá empresá. 

7. Roles y responsábilidádes del SGSI. 

8. Recursos y formácio n párá el SGSI. 

9. Gestio n de incidentes de seguridád. 

10. Mántenimiento y mejorá del SGSI. 

11. Documentácio n y control de documentos. 

Párá ásegurár que los beneficiários que soliciten el «IX. Servicio de 

Asesorámiento en Ciberseguridád (Prepárácio n párá Certificácio n)» recibán el 

ásesorámiento necesário ádquiriendo lás competenciás párá optár (con posibilidád 

de e xito) á lá certificácio n, se há incluido en lá plántillá de memoriá te cnicá 

informácio n relevánte y que sirve de guí á párá los ásesores digitáles, detálládá á 
continuácio n. 

Plantilla de memoria técnica del Programa Kit Consulting 

Lá plántillá de memoriá te cnicá párá lá Cátegorí á de Servicio de Asesorámiento 

IX. «Servicio de Asesorámiento en Ciberseguridád (Prepárácio n párá Certificácio n)» 

se encuentrá divididá en seis ápártádos, tál y como se estáblecen en lás báses 

reguládorás, siguiendo el mismo orden.  

A continuácio n, se detállán los seis puntos incluidos en lá plántillá con 

ácláráciones ádicionáles á lás yá incluidás en dichá plántillá:   

1.1  Manual del SGSI 

En está seccio n se incluirá  lá eláborácio n de un mánuál del SGSI que refleje el ciclo 

PDCA de mejorá continuá, e incorpore el conjunto de polí ticás, procedimientos y 

directrices, junto con los recursos y áctividádes gestionádos colectivámente por lá 

orgánizácio n párá proteger sus áctivos de informácio n esenciáles. Ademá s, el 
mánuál debe incluir1: 

• Política de seguridad: Declárácio n formál de lá direccio n. 

• Alcance del SGSI: Definicio n de los lí mites y áplicábilidád. 

• Roles y responsabilidades: Asignácio n clárá de funciones en lá gestio n de 
lá seguridád. 

 
1 Se incluye está puntuálizácio n con el objeto de mejorár lá cláridád respecto ál texto de lá 

Convocátoriá.  
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1.2 Declaración de aplicabilidad ISO27001 y ENS 

En el ápártádo 1.2 de lá plántillá de lá memoriá se incluye uná descripcio n del 

contenido á incluir, párá ásegurár lá correctá comprensio n de lá declárácio n de 

áplicábilidád y su álineácio n con los márcos normátivos relevántes. De este modo, lá 

descripcio n que se incluye en lá plántillá no so lo contiene el texto í ntegro de lás 

báses reguládorás, sino que án áde uná áclárácio n con uná mencio n explí citá ál 

elemento 5 de los 11 eváluádos párá lá certificácio n enumerádos ánteriormente.  

Respecto ál contenido, conviene áclárár que en este ápártádo deberá  incluirse lá 

declárácio n de áplicábilidád compártidá entre ISO27001 y ENS, lá cuál debe ser 

áprobádá por el Responsáble de Seguridád. En el cáso del ENS, lá declárácio n debe 

estár en consonánciá con el CCN-STIC 804 y álineádá con lá cátegorizácio n del 

servicio. Ademá s de los controles yá estáblecidos por lá pyme á este respecto, se 

deberá n incluir los controles ádicionáles del SGSI básádos en los procedimientos de 

eváluácio n y trátámiento de riesgos. 

1.3 Programa de formación en ciberseguridad 

En el ápártádo 1.3 de lá plántillá de lá memoriá se incluye uná descripcio n del 

contenido á incluir, párá ásegurár lá correctá identificácio n y desárrollo de 

competenciás profesionáles crí ticás en ciberseguridád. Este ápártádo no so lo 

contiene el texto í ntegro de lás báses reguládorás, sino que án áde uná mencio n 

explí citá á los puntos 3 y 9 de los 11 eváluádos párá lá certificácio n enumerádos 

ánteriormente. El prográmá de formácio n deberá  contemplár lá cápácitácio n 

especiálizádá párá los perfiles y funciones cláve dentro de lá orgánizácio n, 

ásegurándo que se áborden tánto lás competenciás te cnicás como lás de 

concienciácio n en máteriá de seguridád. 

Respecto ál contenido, conviene áclárár que en este ápártádo se deberá  identificár y 

cátegorizár lás necesidádes de formácio n del personál, segmentádás por perfiles y 

depártámentos, párá gárántizár que cádá grupo recibá lá formácio n ádecuádá á sus 

responsábilidádes y riesgos ásociádos. 

1.4 Normativa y procedimientos de seguridad avanzados 

En este ápártádo se há clárificádo el contenido de lás báses reguládorás párá 

ásegurár lá comprensio n de los requisitos – deben incluirse má s normátivás y 

procedimientos de seguridád ávánzádos ádemá s de gestio n de crisis y continuidád 

de negocio, pero estos dos deben estár incluidos siempre2: 

“Esta sección contemplará la normativa y procedimientos de seguridad 

avanzados en base a la norma y el alcance del SGSI; entre otros, deberá incluir 

los establecidos para la gestión de crisis y para la continuidad de negocio”. 

 
2 Se incluye está puntuálizácio n con el objeto de mejorár lá cláridád respecto ál texto de lá 
Convocátoriá. 
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1.5 Definición de un sistema de métricas de ciberseguridad  

En este ápártádo se há clárificádo el contenido párá ásegurár uná correctá 

implementácio n y seguimiento de un sistemá de me tricás de ciberseguridád. Se 

deberá  definir un conjunto de indicádores cláve de rendimiento (KPIs) que permitán 

medir de formá continuá el desempen o en relácio n con los objetivos de seguridád 

estáblecidos. Estos KPIs deben ser disen ádos especí ficámente párá identificár á reás 

de mejorá y mitigár los riesgos mediánte lá eváluácio n continuá de lá eficáciá de los 

controles y medidás de seguridád. Es esenciál que el sistemá de me tricás se revise y 

ájuste perio dicámente párá gárántizár su álineácio n con los riesgos emergentes y lá 

evolucio n de lás ámenázás. 

1.6 Plan e informe de auditoría interna del SGSI  

En el ápártádo 1.6 de lá plántillá de lá memoriá se incluye uná descripcio n del 

contenido necesário párá ásegurár lá correctá plánificácio n y ejecucio n de lá 

áuditorí á interná del SGSI. El plán de áuditorí á debe definir de mánerá clárá lá 

frecuenciá y lás fechás de ejecucio n, el álcánce de lás áuditorí ás, ásí  como lá 

metodologí á empleádá. Ademá s, se deberá  detállár lá ásignácio n de interlocutores 

cláve párá lá plánificácio n, reálizácio n y presentácio n de los informes de resultádos. 

Ademá s, deberá  comprender uná descripcio n detálládá de lás ubicáciones fí sicás, 

unidádes orgánizátivás, áctividádes y procesos que será n áuditádos, especificándo 

lás fechás de inicio y finálizácio n de lás áuditorí ás internás. Es fundámentál 

gárántizár que estás áuditorí ás seán llevádás á cábo por personál independiente que 

no háyá párticipádo en lá implántácio n del SGSI, con el objetivo de ásegurár lá 

objetividád e impárciálidád del proceso. Finálmente, los resultádos de lás áuditorí ás 

deberá n ser documentádos en un informe que refleje el cumplimiento de los 

controles y procedimientos del SGSI, identificándo posibles no conformidádes o 

á reás de mejorá, y proponiendo lás ácciones correctivás correspondientes. 

 

Párá cuálquier dudá ádicionál, puede remitirse á lás FAQs del prográmá, en lá 

seccio n «Servicio de Asesorámiento en Ciberseguridád (Prepárácio n párá 
Certificácio n)». 

 


